Zarzadzenie Nr 7/UM/2019
Prezydenta Miasta Konina

z dnia 26 lutego 2019 roku

w sprawie zarzadzania ryzykiem w Urzedzie Miejskim w Koninie

Na podstawie art. 33 ust. 1 1 3 ustawy z dnia 8§ marca 1990 r. o samorzadzie gminnym
(Dz.U. z 2018r.poz. 994 ze zm.) oraz art. 53 w zwigzku z art. 69 ust. 1 pkt 2 1 ust. 3 1 4 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2017r. poz. 2077 ze zm.)

zarzadzam, co nastepuje:

§1.
1. Wprowadzam obowigzek oceny ryzyka i zarzadzania ryzykiem we wszystkich

komorkach organizacyjnych Urzgdu Miejskiego w Koninie.

2. Wprowadzam procedure zarzadzania ryzykiem w Urzedzie Miejskim w Koninie,

stanowigcg zatgcznik do niniejszego zarzadzenia.

3. Zobowigzuj¢ kierownikéw komoérek organizacyjnych do przeprowadzenia analizy

1 oceny ryzyka zgodnie z procedurg zarzadzania ryzykiem.

§ 2.

1. Powotuje zespot ds. zarzadzania ryzkiem, zwany dalej Zespotem w skladzie:
1) Sekretarz Miasta Konina - Przewodniczacy Zespotu,
2) Zastepca Skarbnika Miasta Konina - Zastepca Przewodniczacego Zespotu,
3) Kierownik Wydziatlu Kontroli — Sekretarz Zespotu,
4) Kierownik Biura Audytu Wewnetrznego,
5) Kierownik Wydzialu Prawnego i Zaméwien Publicznych,
6) Kierownik Wydzialu Organizacyjnego 1 Kadr,
7) Kierownik Biura Prezydenta Miasta,
8) Kierownik Wydziatu Rozwoju Gospodarczego,
9) Kierownik Wydzialu Bezpieczenstwa i Zarzadzania Kryzysowego,
10) Kierownik Wydzialu Informatyki,
11) Kierownik Wydzialu Geodezji i Katastru,
12) Kierownik Wydziatlu Strategii i Marketingu Miasta.



2. Zobowiazuje zespot ds. zarzadzania ryzykiem do:
1) koordynacji dzialan zwigzanych z procesem zarzadzania ryzykiem okreslonych
w procedurze zarzadzania ryzykiem w Urzedzie Miejskim w Koninie,
2) przeditozenia Prezydentowi Miasta Konina sprawozdania dotyczacego zarzadzania
ryzykiem w Urze¢dzie Miejskim w Koninie, w terminie do konca kwietnia kazdego

roku kalendarzowego.

§ 3.

Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Miasta Konina.

§ 4.
Traci moc Zarzadzenie Nr 7/2014 Prezydenta Miasta Konina z dnia 6 marca 2014 roku

w sprawie zarzadzania ryzykiem w Urzedzie Miejskim w Koninie.

§ 5.

Zarzadzenie wchodzi w zycie z dniem 1 marca 2019 roku.

Prezydent Miasta Konina

Piotr Korytkowski



Zatacznik do Zarzadzenia Nr 7/UM/2019
Prezydenta Miasta Konina z dnia 26.02.2019 r.

Procedura Zarzadzania Ryzykiem
w Urzedzie Miejskim w Koninie

Ustalona w oparciu o:

1) Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow
kontroli zarzadczej dla sektora finansow publicznych (Dz. Urz. MF Nr 15, poz. 84),

2) Komunikat Nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegdlowych
wytycznych dla sektora finansow publicznych w zakresie planowania 1 zarzadzania ryzykiem
(Dz. Urz. MF z 2012 r. poz. 56)

Misja Urzedu

Urzad tworzy dogodne warunki i przyjazny klimat do realizacji zbiorowych potrzeb
wspolnoty samorzagdowej, ktérg stanowig mieszkancy Konina. Gléwnym zadaniem
Urzedu jest realizacja celow okreslonych przepisami prawa, przyjetych w  Strategii
Rozwoju Miasta Konina oraz w Polityce Jakosci.
Misja Urzedu wypetiana jest poprzez :

e zachowanie sluzebnosci wobec wspolnoty samorzadowej,

e przyjazne nastawienie i indywidualne podej$cie do potrzeb interesantow,

e przestrzeganie prawa, procedur i termindw zalatwiania spraw,

e wykonywanie zadan Urzedu sumiennie, sprawnie i bezstronnie,

e dbatos¢ o srodki publiczne i prawidlowa realizacj¢ zamowien publicznych,

e optymalizacje procesow decyzyjnych, kontrol¢ i doskonalenie dziatalno$ci Urzedu,

e wdrazanie nowoczesnych technik 1 rozwigzan w zakresie zarzgdzania Urzedem

1 obstlugi interesantow.

§1
Okreslenia stosowane w niniejszej procedurze:

1. Kontrola zarzadcza - ogét dziatan podejmowanych dla realizacji celow izadan
W sposob zgodny z prawem, efektywny, oszczedny i terminowy

2. Zarzadzanie ryzykiem - proces ograniczania ryzyka poprzez jego identyfikacje,
analize zewnetrznych 1 wewnetrznych ryzyk zagrazajacych realizacji  celow
1 zadan jednostki, ocen¢ potencjalnego wplywu i prawdopodobienstwa wystapienia
oraz racjonalny dobdr srodkow przeciwdziatajacych skutkom ryzyka; proces majacy
na celu optymalizacj¢ funkcjonowania komorki lub jednostki organizacyjnej,

3. Ryzyko - mozliwo$¢ zaistnienia dowolnego zdarzenia, dziatania lub zaniechania
dzialania, mierzone wptywem (sita oddziatywania) oraz prawdopodobienstwem
wystapienia, ktore bedzie miato wplyw na osiggniecie celow i1 zadan jednostki, na
ksztaltowanie jej wizerunku lub uszczuplenie jej majatku,

4. Identyfikacja ryzyka - przypisanie poszczegdlnych rodzajéw czynnikoéw ryzyka do
realizowanych celow i1 zadan,



10.

11.

Czynnik ryzyka — zdarzenie, dziatanie lub zaniechanie, ktore moze spowodowac
wystapienie ryzyka (przyktadowe czynniki ryzyka zamieszczono w Zataczniku nr 6 do
niniejszej procedury),

Analiza ryzyka - przypisanie dla kazdego zidentyfikowanego ryzyka
prawdopodobienstwa jego wystgpienia i dokonanie oceny jego wptywu na dziatanie
komorki lub jednostki organizacyjnej,

Wplyw — mozliwe skutki lub konsekwencje takie jak: straty, niekorzystne zdarzenia,
koszty lub op6znienia,

Prawdopodobienstwo — szacowana mozliwo$¢ wystapienia zdarzenia,

Reakcja na ryzyko - podj¢cie adekwatnych, zasadnych, efektywnych i skutecznych
dziatan (decyzji) zmierzajacych do ograniczenia lub wyeliminowania ryzyka
( tolerowanie, przeniesienie, wycofanie si¢, dziatanie),

Nadzor i monitorowanie - ciggla ocena skutecznos$ci wprowadzonych dziatan, w tym
badanie odstepstw 1 niezwloczne reagowanie na nie,

Mechanizmy kontrolne — procedury, instrukcje, wytyczne, standardy itp., ktorych
celem jest powstrzymanie lub minimalizacja negatywnych skutkow ryzyka.

§2

Zadania kierownikow komorek organizacyjnych Urzedu Miejskiego w Koninie w procesie
zarzadzania ryzykiem:

l.
2.
3.

okreslenie gtownych celéw, za ktore ponosza odpowiedzialnos¢,

zidentyfikowanie ryzyk, jakie mogg zagrozi¢ osiggni¢ciu poszczegdlnych celow,
analiza zidentyfikowanych ryzyk w celu okreslenia prawdopodobienstwa 1 mozliwych
skutkow (efektow lub rezultatow) wystapienia danego ryzyka,

podjecie dzialan w celu zmniejszenia wplywu 1 prawdopodobienstwa wystgpienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizmoéw kontroli,
dokumentowanie procesu analizy 1 oceny ryzyka poprzez wypetnienie
Kwestionariusza zarzadzania ryzykiem zgodnie ze wzorem zamieszczonym
w zalaczniku nr 1 do niniejszej procedury,

przekazanie Sekretarzowi Zespolu ds. zarzadzania ryzykiem kwestionariusza,
o ktérym mowa w § 2 pkt 5 w terminie do 15 marca kazdego roku kalendarzowego w
wersji elektronicznej w systemie obiegu dokumentow mis Partner.

zglaszanie Zespolowi postrzeganych zagrozen nie zwigzanych bezposrednio
z wykonywang praca, a dotyczacych Urzedu Miejskiego w Koninie.

§3

Zadania Zespotu ds. zarzadzania ryzykiem:

1.

weryfikacja  otrzymanych  od  kierownikéw  komoérek  organizacyjnych

Kwestionariuszy zarzadzania ryzykiem, tj.:

1) analiza zidentyfikowanych ryzyk i reakcji na ryzyko,

2) ocena adekwatnosci 1 efektywnosci mechanizmow kontrolnych majacych na celu
ograniczenie ryzyka,

3) ocena adekwatnosci i efektywnosci sposobu monitorowania ryzyka,

sporzadzenie Rejestru ryzyk operacyjnych zgodnie ze wzorem zamieszczonym w

zatgczniku nr 2 do niniejszej procedury,

sporzadzenie Matrycy punktowej analizy ryzyk operacyjnych zgodnie ze wzorem

zamieszczonym w zatgczniku nr 3 do niniejszej procedury,



4. ustalenie na podstawie rejestru ryzyk operacyjnych i analizy zadan dtugoterminowych
rejestru celow 1 ryzyk strategicznych (zatacznik nr 4) oraz sporzadzenie matrycy
punktowej analizy ryzyka dla celow strategicznych (zatacznik nr 5).

5. przekazanie Prezydentowi Miasta Konina sprawozdania dotyczacego zarzadzania
ryzykiem w Urzedzie Miejskim w Koninie do konca kwietnia kazdego roku
kalendarzowego,

6. monitorowanie ryzyk o najwigkszym wptywie 1 prawdopodobienstwie wystgpienia
oraz inicjowanie dziatan zmierzajacych do ich ograniczenia,

7. informowanie Prezydenta Miasta Konina o najwazniejszych ryzykach i1 dziataniach

podejmowanych w celu ich minimalizacji,
8. okresowe przeglady i1 aktualizacja Rejestru ryzyk oraz Matryc punktowej analizy
ryzyka.

Lista zalacznikow do Procedury zarzadzania ryzykiem w Urzedzie Miejskim
w Koninie

Zalagcznik nr 1 — Kwestionariusz zarzadzania ryzykiem.

Zatacznik nr 2 - Rejestr ryzyk operacyjnych Urzedu Miejskiego w Koninie.
Zalacznik nr 3 - Matryca punktowej analizy ryzyk operacyjnych.

Zalacznik nr 4 — Rejestr celow 1 ryzyk strategicznych

Zalacznik nr 5 - Matryca punktowej analizy ryzyka dla celow strategicznych.
Zalacznik nr 6 — Przykladowe czynniki ryzyka.



Nazwa komorki organizacyjnej

Kwestionariusz zarzadzania ryzykiem

Zalacznik nr 1

do Procedury zarzadzania ryzykiem

w Urzedzie Miejskim w Koninie

Analiza ryzyka

,Ce‘le ! zad.n @ Identyfikacja ryzyka Przeciwdzialanie ryzyku Monitorowanie
komorki organizacyjnej
Wplyw prawdopodo ryzyka
P biefistwo
1 2 3 4 5 6

Data sporzadzenia
Podpis 1 piecze¢ kierownika komorki

Instrukcja:

1. Nalezy wpisa¢ najwazniejsze cele i zadania komorki organizacyjne;.

2. Nalezy zidentyfikowac ryzyka towarzyszace celom i zadaniom.

3 i 4. Nalezy dokona¢ analizy ryzyka, czyli wptywu zidentyfikowanego ryzyka na dziatanie komorki lub jednostki wpisujac odpowiednia wage wptywu oraz okresli¢

wage prawdopodobienstwa wystgpienia ryzyka.

Wplyw Waga wplywu
Nieznaczny 1
Maty 2
Sredni 3
Powazny 4
Katastrofalny 5

5. Nalezy okresli¢ mechanizmy kontrolne i dziatania, ktére nalezy podja¢ w celu zmniejszenia danego ryzyka do akceptowanego poziomu.

Geeta Waga
Prawdopodobienstwo prawdopo d%bieﬁs twa
Rzadkie 1
Mato prawdopodobne 2
Srednie 3
Prawdopodobne 4
Prawie pewne 5

6. Nalezy wpisa¢, w jaki sposob monitorowane jest zidentyfikowane ryzyko.




Rejestr ryzyk operacyjnych Urzedu Miejskiego w Koninie

Zalacznik nr 2
do Procedury zarzadzania ryzykiem

w Urzedzie Miejskim w Koninie

Numer | Wlasciciel | Kategoria . Punktowa ] . . Monitorowanie
Opis ryzyka ocena Przeciwdzialanie ryzyku
ryzyka ryzyka ryzyka ryzyka
ryzyka
1 2 3 4 7 8 9
1.
2.
Instrukcja:

Rejestr ryzyk sporzadza si¢ na podstawie ,,Kwestionariuszy zarzadzania ryzykiem”.

1.
2.
3.

XN

Nalezy wpisa¢ odpowiednig liczbe porzadkowa oznaczajaca zidentyfikowane ryzyko.
Nalezy wpisa¢ nazwe komorki organizacyjnej/ jednostki organizacyjnej, ktora zidentyfikowata ryzyko i jest odpowiedzialna za jego monitoring.

Nalezy wpisa¢ odpowiednig kategori¢ ryzyka tj. pogrupowane czynniki ryzyka np.: zewnetrzne, wewnetrzne, polityczne, ekonomiczne, spoteczne, technologiczne,
legislacyjne, sSrodowiskowe itp., operacyjne tj.: finansowe, prawne, zawodowe, umowne, technologiczne, srodowiskowe itp.,

Nalezy krotko scharakteryzowac zidentyfikowane ryzyko.

Nalezy wpisa¢ wage wptywu zidentyfikowanego ryzyka na dziatanie komorki lub jednostki
Nalezy wpisa¢ wagg prawdopodobienstwa wystapienia ryzyka.

Nalezy dokona¢ punktowej oceny ryzyka, ktora jest iloczyn wptywu i prawdopodobienstwa.

Nalezy wyszczegolni¢ wdrozone w komorce lub jednostce mechanizmy kontrolne i dzialania dla ograniczenia ryzyka.
Nalezy wpisa¢ w jaki sposdob monitorowane jest zidentyfikowane ryzyko(monitoring ciagly, okresowy, szczeg6lny nadzor).



Zalacznik nr 3
do Procedury zarzadzania ryzykiem
w Urzedzie Miejskim w Koninie

Matryca punktowej analizy ryzyk operacyjnych

wa
Wplyw a g
Katastrofalny| 5
Powazny 4
Sredni 3
Maly 2
Nieznaczny 1
0 1 2 3 4 5 waga
. Malo r . . .
Rzadkie Srednie Prawdopodobne Prawie pewne Prawdopodobienstwo
prawdopodobne
Instrukcja:

1. Matryce punktowej analizy ryzyka sporzadza si¢ na podstawie Rejestru ryzyk operacyjnych Urzgdu Miejskiego w Koninie.

2. Kazde ryzyko nalezy umiesci¢ w odpowiednim przedziale zgodnie z okreslonymi wagami wptywu i prawdopodobienstwa wystapienia.

3. Adekwatne i efektywne mechanizmy kontroli moga zmniejszy¢ prawdopodobienstwo wystapienia ryzyka, co oznacza, ze ryzyko oznaczone numerem 2 moze zosta¢
przesunigte z prawej do lewej strony na osi prawdopodobienstwa. W ten sposob powstaje ryzyko o numerze 2a.

4. Ryzyka znajdujace si¢ w obszarze zaznaczonym na czerwono, nalezy traktowac jako ryzyka o najwigkszym prawdopodobienstwie wystapienia i najwigkszym

wplywie na komorke lub jednostke, w zwiazku z powyzszym nalezy objac je szczegélnym nadzorem.

5. Ryzyka znajdujace si¢ w obszarze zaznaczonym na zielono, nalezy traktowac jako ryzyka o najmniejszym prawdopodobienstwie wystapienia i najmniejszym

wplywie na komorke lub jednostke



Rejestr celow i ryzyk strategicznych

Zakacznik nr 4

do Procedury zarzadzania ryzykiem

w Urzedzie Miejskim w Koninie

Waga ryzyka
Numer P Punktowa Przeciwdzialanie Monitorowanie
Cel Ryzyko
celu ocena ryzyku ryzyka
ryzyka
1 2 3 5 6 7 8




Matryca punktowej analizy ryzyka
dla celow strategicznych

Zakacznik nr 5
do Procedury zarzadzania ryzykiem

w Urzedzie Miejskim w Koninie

Wplyw waga

Katastrofalny | 5

Powazny 4

przyktadowo:

Sredni 3 CI/RI

Maly 2

Nieznaczny 1

0 1 2 3 4 5 waga
Rzadkie Malo Srednie Prawdopodobne Prawie pewne Prawdopodobienstwo
prawdopodobne

Objasnienie skrotow:C1/R1 — cel nr 1 i ryzyko numer 1 z Rejestru celow i ryzyk strategicznych




Zatacznik nr 6
do Procedury zarzadzania ryzykiem

w Urzedzie Miejskim w Koninie

Przykladowe czynniki ryzyka1

1. Czynniki ryzyka dotyczace systemow informatycznych, w szczegdlnosci zwigzane z:

1)

2)

3)

4)

utrzymaniem cigglosci pracy systemow informatycznych, np.: zatrzymanie pracy
systemow informatycznych, brak przeptywu informacji o bigdach w systemach
informatycznych,

dostgpem do zasobow informatycznych jednostki, np.: wyplyw danych z systemow,
wlamania do systemow,

wykorzystywaniem  infrastruktury  informatycznej, np.: awaria  sprzgtu,
niedopasowanie systemOow do bazy sprzetowej, wykorzystywanie nielegalnego
oprogramowania,

rozwojem 1 wdrozeniem nowych systemow informatycznych, np. nieuprawnione
wdrozenie zmian w oprogramowaniu i bazach danych.

2. Czynniki ryzyka o charakterze finansowym zwigzane z:

1y

2)
3)

4)
5)

wielkoscig s$rodkéw finansowych jednostki, np.: zmiany wysokos$ci dochodéw,
przychodow, srodkoéw z Unii Europejskiej, wydatkéw, rozchodow,

ptynnoscia finansowa,

inwestycjami, np.: niewlasciwe decyzje inwestycyjne, wzrost kosztow inwestycji,
brak zrodet finansowania, opdznienia w realizacji,

nieproduktywng stratg Srodkow, np.: oszustwo, kradziez, kary umowne, grzywny,
sprawozdawczo$cig finansowg, np.: niedawne zmiany w systemie ksi¢gowania,
czgste zmiany pracownikow odpowiedzialnych za sprawozdania.

3. Czynniki ryzyka wynikajace z charakteru prowadzonej dzialalnosci zwigzane z:

1)

2)
3)
4)

5)

6)

7)

dziatalno$cig podstawowa jednostki, np.: stopien skomplikowania dziatalnosci,
niewystarczajagce kompetencje pracownikow, niedawne zmiany kluczowych
pracownikow, brak motywacji u pracownikow,

przetwarzaniem informacji, np.: nieadekwatno$¢ informacji, na podstawie ktérych
podejmuje si¢ decyzje, utrata informacji, naruszenie poufnosci informacji,
stabilnos$cig dziatalnos$ci jednostki lub zatrudnienia, np.: ograniczenie lub znaczny
wzrost zadan jednostki, zmiany proceséw operacyjnych, decentralizacja dziatalnosci,
technologia, np.: zaklocenia w dziataniu systemow informatycznych, powstanie
nowych technologii, wdrazanie nowych technologii,

projektami prowadzonymi przez jednostke, np.: niewlasciwe planowanie projektu,
wzrost kosztow realizacji projektu, opdznienia w realizacji projektu, brak srodkow na
realizacje projektu, niepowodzenie projektu,

nowymi zadaniami i1 programami, np.: brak odpowiednich zasobow ($rodkow
finansowych, pracownikdw, wyposazenia, informacji), kréotki termin realizacji,
konieczno$¢ wspotpracy z innymi podmiotami,

innowacyjnos$cia, np.: opdér pracownikéw, brak skionnosci do zmian, wdrazanie
niesprawdzonych rozwigzan,

! Opracowano na podstawie ,, Wytycznych do samooceny kontroli finansowej w jednostkach sektora
finans6w publicznych”, Ministerstwo Finanséw, Departament Koordynacji Kontroli Finansowej i Audytu
Wewngtrznego, Warszawa, maj 2007.



8)

reputacja jednostki, np.: spadek reputacji na skutek niewlasciwego dziatania lub
zaniedban pracownikow, niewtasciwej realizacji zadan przez jednostke, ztego
zarzadzania.

4. Czynniki sprzyjajace wystapieniu ryzyka zwigzanego z zarzadzaniem:

1)

2)

3)

jakos¢ zespolu zarzadzajacego, np.: niewystarczajace kwalifikacje kierownictwa,
czgste zmiany na stanowiskach kierowniczych, zbyt mata liczba oséb na
stanowiskach kierowniczych,

organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak zakresow
obowigzkow kierownictwa 1 pracownikéw, nieefektywny system przeptywu
informacji, znaczne zmiany w zakresie odpowiedzialno$ci kierownictwa,

zarzadzanie zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania, niskie
wynagrodzenia, brak dzialan motywujacych pracownikéw, nie zapewnienie
odpowiednich szkolen, niewystarczajace mozliwosci rozwoju zawodowego
pracownikow, nieefektywna rekrutacja.

5. Inne czynniki, mogace zwigkszy¢ ryzyko:

1)

2)

niepowodzenia w osigganiu celow w przesztosci, np.: niezrealizowanie projektu lub
programu, przekroczenie planowanych wydatkow, naruszenie lub obejscie procedur
kontrolnych, naruszenie prawa lub regulacji wewng¢trznych,

czynniki ryzyka wrodzonego (wewngtrznego), np.: charakter dziatalnosci, wielkos¢
jednostki, liczba pracownikow, wielko§¢ majatku trwalego, liczba transakcji,
wielkos$¢ budzetu.

6. Czynniki zewngtrzne zwigzane z:

1)
2)
3)
4)
5)

6)
7)

8)

infrastrukturg tj.: zaktocenia w dostawach energii, przerwy w tacznosci telefoniczne;,
przerwy w dostepie do Internetu i poczty elektroniczne;,

zewnetrznymi warunkami ekonomicznymi tj.: zmiany stop procentowych, kursow
walut, inflacji, dlugu publicznego,

zmianami politycznymi tj.: zmiany na stanowiskach istotnych dla funkcjonowania
jednostki,

srodowiskiem prawnym, tj.: nowe przepisy prawa, zmiana przepisow, brak regulacji
prawnej w danym zakresie, skomplikowane lub niejasne przepisy,

srodowiskiem naturalnym, tj.: zanieczyszczenie srodowiska, katastrofa ekologiczna,
protesty spoteczne,

,,S1ta wWyzszg”, tj.: pozar, powo6dz, huragan,

innymi zagrozeniami i naciskami zewn¢trznymi, tj.: dziatania przestepcze, terroryzm,
presja polityczna, spoteczna, naciski grup interesu, dziatalnos¢ lobbingowa,
dostawcami 1 ustugodawcami, tj.: niestabilni dostawcy, monopolistyczna pozycja
dostawcow.



