Zarzadzenie Nr 17/2011
Prezydenta Miasta Konina
z dnia 8 wrz&nia 2011 roku

w sprawie zarzidzania ryzykiem w Urzedzie Miejskim w Koninie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 maag0 r. o samoszlzie gminnym
(Dz. U. z 2001 r. Nr 142, poz. 1591 ze zm. ), . BBtw zwhazku z art. 69 ust. 1 pkt 2 iust.3
ustawy z dnia 27 sierpnia 2009 r. o finansachipabych (Dz. U. Nr 157, poz. 1240 ze zm.)

zarzadzam co nasgpuje:
§1

1. Wprowadzam obowizek oceny ryzyka i zasdzania ryzykiem we wszystkich

komdrkach organizacyjnych Wgdu Miejskiego w Koninie.

2. Wprowadzam Procedgrzaradzania ryzykiem w Urgzie Miejskim w Koninie,
stanowsca zahcznik do niniejszego zagdzenia.

3. Zobowizuje kierownikdw komodrek organizacyjnych do przeprowema analizy

i oceny ryzyka zgodnie z Procedwarzdzania ryzykiem.

§2
1. Powolug Zespot ds. zagrdzania ryzykiem, zwany dalej Zespotem w sktadzie:

1) Marek Zawidzki — Sekretarz Miasta Konina - Przewosaty Zespotu,

2) Kazimierz Lebioda - Zagbca Skarbnika Miasta Konina - Zgsta
Przewodniczcego Zespotu,

3) Magdalena Kuznowicz-Gorniak — Kierownik Wydziatu omtroli — Sekretarz
Zespotu,

4) Barbara Dusza — Kierownik Wydziatu Prawnego i ZansdvwPublicznych,

5) Joanna Hernes - Kierownik Wydziatu Organizacyjnel§adr,

6) Elzbieta Mitkiewska-Markiewicz — Kierownik Biura Prezydentaddia,

7) Witold Nawrocki - Kierownik Wydziatu Zawgzania Kryzysowego i Ochrony
Ludndci,

8) Dariusz Ry - Kierownik Wydziatu Informatyki,

9) Danuta Gorska - Audytor Wewtnzny- Kierownik Biura Audytu Wewtrznego



2. Zobowizuje Zespot ds. zarrlzania ryzykiem do:
1) koordynacji dziatd zwigzanych z procesem zadzania ryzykiem okrdonych
w Procedurze zasdzania ryzykiem w Urgdzie Miejskim w Koninie,
2) przediazenia Prezydentowi Miasta Konina sprawozdania dat@go zarzdzania
ryzykiem w Urzdzie Miejskim w Koninie, w terminie do kea kwietnia kadego

roku kalendarzowego.

§3
Wykonanie Zargdzenia powierza siSekretarzowi Miasta Konina.

§4
Traci moc zargdzenie nr 26/2007 Prezydenta Miasta Konina z dfiagraidnia 2007 roku

w sprawie zargdzania ryzykiem w Urgdzie Miejskim w Koninie

§6

Zarzadzenie wchodzi wycie z dniem podgia.

Zastepca Prezydenta
Miasta Konina

Marek Waszkowiak



Zalacznik do Zarzdzenia Nr 17 /2011
Pydenta Miasta Konina
Z dnia 082811 r.

Procedura zarzdzania ryzykiem

w Urzedzie Miejskim w Koninie

ustalona w oparciu o zaznik do Komunikatu Nr 23 Ministra Finansow zian

16 grudnia 2009 r. (Dz. Urz. Min. Fin. Nr 15 p&4 ) w sprawie standardéw kontroli

zaradczej dla sektora finanséw publicznych.

Misja Urzedu

Urzad tworzy dogodne warunki i przyjazny klimat dealizacji zbiorowych potrzeb

wspolnoty samordowej, ktdn stanowa mieszkacy Konina. Gtéwnym zadaniem

Urzedu jest realizacja celow oktenych przepisami prawa, przgych w Strategii

Rozwoju Miasta Konina oraz w Polityce J&tio

Misja Urzdu wypetniana jest poprzez :

zachowanie sttebnaci wobec wspolnoty samagdowej,

przyjazne nastawienie i indywidualne padeg do potrzeb interesantow,
przestrzeganie prawa, procedur i terminéw zatati@iapraw,

wykonywanie zadaUrzedu sumiennie, sprawnie i bezstronnie,

dbatai¢ o srodki publiczne i prawidtow realizacg zamowié publicznych,
optymalizacg procesow decyzyjnych, kontrol doskonalenie dziataldoi Urzedu,
wdrazanie nowoczesnych technik i rozwan w zakresie zagglzania Urzdem

i obstugi interesantéw.

§1

Okreslenia stosowane w niniejszej procedurze:

1.

Kontrola zarzadcza- ogot dziatéd podejmowanych dla realizacji celow i zada

w sposéb zgodny z prawem, efektywny, osdny i terminowy

Zarzadzanie ryzykiem - proces ograniczania ryzyka poprzez jego idekayie,

analiz zewretrznych i wewntrznych ryzyk zagrajacych realizacji celow

i zada jednostki, oceg potencjalnego wptywu i prawdopodohstwa wysipienia



oraz racjonalny dobd&irodkow przeciwdziatacych skutkom ryzyka; proces may
na celu optymalizagjfunkcjonowania komérki lub jednostki organizacyjne

3. Ryzyko - mazliwos¢ zaistnienia dowolnego zdarzenia, dziatania lubieddrania
dziatania, mierzone wplywem (sitoddziatywania) oraz prawdopodohstwem
wystapienia, ktére bdzie miatlo wptyw na osgniccie celow i zada jednostki, na
ksztattowanie jej wizerunku lub uszczuplenie jej4tiau,

4. ldentyfikacja ryzyka - przypisanie poszczegolnych rodzajéw czynnikowyka do
realizowanych celow i zada

5. Czynnik ryzyka — zdarzenie, dziatanie lub zaniechanie, ktérezenspowodowa
wystapienie ryzyka (przyktadowe czynniki ryzyka zamiesaco w Zadczniku nr 4 do
niniejszej procedury),

6. Analiza ryzyka - przypisanie dla kalego zidentyfikowanego ryzyka
prawdopodobigstwa jego wysipienia i dokonanie oceny jego wpltywu na dziatanie
komorki lub jednostki organizacyjnej,

7. Wplyw — mazliwe skutki lub konsekwencje takie jak: straty, koezystne zdarzenia,
koszty lub opénienia,

8. Prawdopodobiaistwo — szacowana nitiwos¢ wystipienia zdarzenia,

9. Reakcja na ryzyko - podgcie adekwatnych, zasadnych, efektywnych i skutedany
dziatah (decyzji) zmierzajcych do ograniczenia Ilub wyeliminowania ryzyka
( tolerowanie, przeniesienie, wycofanie, siziatanie),

10.Nadzér i monitorowanie - ciagta ocena skuteczéa wprowadzonych dziatg w tym
badanie odgpstw i niezwtoczne reagowanie na nie,

11.Mechanizmy kontrolne — procedury, instrukcje, wytyczne, standardy iffigrych
celem jest powstrzymanie lub minimalizacja negatyetnskutkow ryzyka.

§2

Zadania kierownikbw komorek organizacyjnych oraz kierownikow jednostek
organizacyjnych Miasta Konina w procesie zdrania ryzykiem:
1. okreslenie gtownych celow, za ktore pongsaipowiedzialnéc,
2. zidentyfikowanie ryzyk, jakie magzagroz¢ osiagnicciu poszczegolnych celdw,
3. analiza zidentyfikowanych ryzyk w celu okkenia prawdopodobiestwa i maliwych
skutkow (efektéw lub rezultatéw) wygtienia danego ryzyka,
4. podgcie dziata w celu zmniejszenia wpltywu i prawdopodaisbva wysipienia

zidentyfikowanych ryzyk, tj. zastosowanie odpowietirmechanizmdw kontroli,



5. dokumentowanie procesu analizy i oceny ryzyka peprzwypetnienie
Kwestionariusza zasglzania ryzykiem zgodnie ze wzorem zamieszczonym
w zahczniku nr 1 do niniejszej procedury,

6. przekazanie Sekretarzowi Zespotu ds. gdzania ryzykiem kwestionariusza,

o ktorym mowa w 8 2 pkt 5 w terminie dofdaa lutego kadego roku kalendarzowego

w wersji elektronicznej w systemie obiegu dokumeniis Partner.
7. zgtaszanie Zespotowi postrzeganych zagfio nie zwizanych bezpoednio
z wykonywan praa, a dotycacych Urzdu Miejskiego w Koninie oraz jednostek

organizacyjnych Miasta Konina.

§3
Zadania Zespotu ds. zadzania ryzykiem:

1. weryfikacja  otrzymanych  od  kierownikbw  komorek  omgaacyjnych
Kwestionariuszy zagdzania ryzykiem, tj.:
1) analiza zidentyfikowanych ryzyk i reakcji na ryzyko
2) ocena adekwatsoi i efektywnagci mechanizmow kontrolnych mgych na celu

ograniczenie ryzyka,

3) ocena adekwatioi i efektywnaci sposobu monitorowania ryzyka,

2. sporadzenie Rejestru ryzyk zgodnie ze wzorem zamiesgernow zahczniku nr 2
do niniejszej procedury,

3. sporadzenie Matrycy punktowej analizy ryzyka zgodniewzorem zamieszczonym
w zahczniku nr 3 do niniejszej procedury,

4. przekazanie Prezydentowi Miasta Konina sprawozdaltfyczcego zarzdzania

ryzykiem w Urzdzie Miejskim w Koninie _do kica kwietnia kadego roku

kalendarzowego

5. monitorowanie ryzyk o najwkszym wptywie i prawdopodobistwie wystpienia
oraz inicjowanie dziatazmierzagcych do ich ograniczenia,

6. informowanie Prezydenta Miasta Konina o najmiajszych ryzykach i dziataniach
podejmowanych w celu ich minimalizacji,

7. okresowe przegtly i aktualizacja Rejestru ryzyk oraz Matrycy punkej analizy

ryzyka.



Lista zatacznikdw do Procedury zaradzania ryzykiem w Urzedzie Miejskim
w Koninie :

Zalkacznik nr 1 — Kwestionariusz zadzania ryzykiem.

Zalacznik nr 2 - Rejestr ryzyk Uedu Miejskiego w Koninie.

Zalacznik nr 3 - Matryca punktowej analizy ryzyka.

Zalkacznik nr 4 — Przyktadowe czynniki ryzyka.



Zalcznik nr 1
do Procedury zanrlzania ryzykiem
w Urzedzie Miejskim w Koninie

Kwestionariusz zarzadzania ryzykiem

Nazwa komoérki organizacyjnej

: ; Anali ki
Cele i zadnia Identyfikacja ryzyka S Reakcja Nadzor

komorki organizacyjnej na ryzyko i monitorowanie

prawdopodo
B bieastwo

1 2 3 4 5 6

Data sporzdzenia ............ccccoeeunnnne.
Podpis i piecg kierownika komorki .................

Instrukcja:
1. Nalezy wpis& najwaniejsze cele i zadania komorki organizacyjnej
2. Nalezy zidentyfikowa ryzyka towarzyszce celom i zadaniom.
3 i 4. Naley dokona analizy ryzyka, czyli wptywu zidentyfikowanego gka na dziatanie komorki lub jednostki wpistjodpowiedrd wag; wptywu oraz okréli¢
wage prawdopodobigstwa wysipienia ryzyka.

Wplyw Waga wpltywu Prawdopodobienstwo praw do;),\c/)?j%%ia’lstwa
Nieznaczny 1 Rzadkie 1
Maty 2 Mato prawdopodobne 2
Sredni 3 Srednie 3
Powany 4 Prawdopodobne 4
Katastrofalny 5 Prawie pewne 5

5. Nalezy okresli¢ dziatania ktore zostaty pade lub naley podié¢ w celu zmniejszenia danego ryzyka do akceptowapegmmu, np.: wdrzenie odpowiednich

mechanizmoéw kontrolnych
6. Nalezy wpisa&, w jaki sposéb monitorowane jest zidentyfikowayeyko.
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Rejestr ryzyk Urzedu Miejskiego w Koninie

Zalcznik nr 2

do Procedury zagdzania ryzykiem

w Urzedzie Miejskim w Koninie

Numer | Wiasciciel | Kategoria PUTL T} Funkcjonujce Termin
g Opis ryzyka wW P ocena «clonu Wymagane dziatania .
ryzyka ryzyka ryzyka ryzyka mechanizmy kontrolne wykonania
1 2 3 4 5 6 7 8 9 10
1.
2.
Instrukcja:

Rejestr ryzyk sporgiza st na podstawie ,Kwestionariuszy zadzania ryzykiem”.
Nalezy wpisa& odpowiedn liczbe porzidkowa oznaczajca zidentyfikowane ryzyko.
Nalezy wpisa& nazwe komorki organizacyjnej/ jednostki organizacyjidfra zidentyfikowata ryzyko i jest odpowiedzialpa jego monitoring.

Nalezy wpis& odpowiedni kategoria ryzyka tj. pogrupowane czynniki ryzyka:reewrtrzne, wewetrzne, strategiczne tj.:

technologiczne, legislacyjné&odowiskowe itp., operacyjne tj.: finansowe, prayzevodowe, umowne, technologiczéedowiskowe itp.,
Nalezy krétko scharakteryzowazidentyfikowane ryzyko.

Nalezy wpisa wag; wptywu zidentyfikowanego ryzyka na dziatanie kokidub jednostki

Nalezy wpis& wag; prawdopodobigstwa wysipienia ryzyka.

Nalezy dokon& punktowej oceny ryzyka, kt@jest iloczyn wplywu i prawdopodohistwa.

Nalezy wyszczeg6lri wdrazone w komérce lub jednostce mechanizmy kontrolne.
Nalezy wpisa dziatania, ktére naky podja¢ w celu ograniczenia ryzyka do akceptowanego poaiom

0 Nalezy poda termin wykonania dziatao ktérych mowa w punkcie 9.

polityczne, ekonomiczmmmteczne,




Zalcznik nr 3
do Procedury zanrlzania ryzykiem
w Urzedzie Miejskim w Koninie

Matryca punktowej analizy ryzyka

Wplyw waga

Katastrofalny 5
Powazny 4
Sredni 3
Maty 2

Nieznaczny 1

0 1 2 3 4 5 waga
Rzadkie Mato prawdopodobne Srednie Prawdopodobne Prawie pewne Prawdopodohistwo
Instrukcja:

1. Matryce punktowej analizy ryzyka spadza s¢ na podstawie Rejestru ryzyk WYdu Miejskiego w Koninie.

2. Kazde ryzyko nalgy umiesci¢ w odpowiednim przedziale zgodnie z ofomymi wagami wptywu i prawdopodohistwa wysipienia.

3. Adekwatne i efektywne mechanizmy kontroli magmniejszy prawdopodobigstwo wystpienia ryzyka, co oznaczee ryzyko oznaczone numerem 2 ze@osté
przesungte z prawej do lewej strony na osi prawdopodbti@a. W ten sposéb powstaje ryzyko o numerze 2a.

4. Ryzyka znajdujce s¢ w obszarze zaznaczonym na czerwono, Zyateaktowa jako ryzyka o najwikszym prawdopodobifstwie wysapienia i najwgkszym
wpltywie na komork lub jednostk, w zwiazku z powyszym naley obja¢ je szczegolnym nadzorem.

5. Ryzyka znajdujce s¢ w obszarze zaznaczonym na zielono, nyateaktowa jako ryzyka o najmniejszym prawdopodaisevie wysgpienia i najmniejszym
wptywie na komork lub jednostk.
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Zakcznik nr 4
do Procedury zagzlzania ryzykiem

w Urzedzie Miejskim w Koninie

Przyktadowe czynniki ryzyka®

1. Czynniki ryzyka dotyczce systemow informatycznych, w szczegébiawiazane z:
1) utrzymaniem cigtosci pracy systemow informatycznych, np.: zatrzymapiacy systemoéw
informatycznych, brak przeptywu informacji ocgdach w systemach informatycznych,
2) dostpem do zasobdéw informatycznych  jednostki, np.:  wwpt danych
Z systemow, wkamania do systemow,
3) wykorzystywaniem infrastruktury informatycznej, npawaria sprztu, niedopasowanie
systeméw do bazy smtowej, wykorzystywanie nielegalnego oprogramowania,
4) rozwojem i wdraeniem nowych systemow informatycznych, np. nieupiane wdraenie
zmian w oprogramowaniu i bazach danych.
2. Czynniki ryzyka o charakterze finansowym zrane z:

1) wielkoscia srodkow finansowych jednostki, np.: zmiany wysééio dochoddw,
przychodow srodkéw z Unii Europejskiej, wydatkéw, rozchodow,

2) ptynncdicia finansowva,

3) inwestycjami, np.: niewkxiwe decyzje inwestycyjne, wzrost kosztéw inwestybrak
zrédel finansowania, ogdienia w realizacji,

4) nieproduktywn strat srodkdw, np.: oszustwo, kradziekary umowne, grzywny,

5) sprawozdawcZzia finansowa, np.: niedawne zmiany w systemie ggowania, czgste
zmiany pracownikéw odpowiedzialnych za sprawozdania

3. Czynniki ryzyka wynikajce z charakteru prowadzonej dziataciewiazane z:

1) dziatalngcia podstawow jednostki, np.: stopie skomplikowania dziatalrnii,
niewystarczajce kompetencje pracownikow, niedawne zmiany klugadwpracownikow,
brak motywacji u pracownikow,

2) przetwarzaniem informacji, np.: nieadekwathoinformacji, na podstawie ktorych

podejmuje si decyzje, utrata informacji, naruszenie podtanformacji,

! Opracowano na podstawie ,Wytycznych do samoocemyrkli finansowej w jednostkach sektora finansawlfznych”,
Ministerstwo Finansow, Departament Koordynacji KohtFinansowej i Audytu Wewgtrznego, Warszawa, maj 2007.
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3)

4)

5)

6)

7)

8)

stabilngcia dziatalngci jednostki lub zatrudnienia, np.: ograniczenib knaczny wzrost
zada jednostki, zmiany procesow operacyjnych, decertigja dziatalnéci,

technologa, np.: zakiocenia w dziataniu systeméw informatyedn powstanie nowych
technologii, wdraanie nowych technologii

projektami prowadzonymi przez jednostkp.: niewtdciwe planowanie projektu, wzrost
kosztow realizacji projektu, optienia w realizacji projektu, brakrodkow na realizagj
projektu, niepowodzenie projektu,

nowymi zadaniami i programami, np.: brak odpowietdrzasobéwsfodkow finansowych,
pracownikow, wyposaenia, informaciji), krétki termin realizacji, koniewos¢ wspotpracy z
innymi podmiotami,

innowacyjndcia, np.. opor pracownikdéw, brak skionitd do zmian, wdrzanie
niesprawdzonych rozezan,

reputacy jednostki, np.: spadek reputacji na skutek niéeweego dziatania lub zaniedba
pracownikow, niewtéciwej realizacji zad@ przez jednostk ztego zarzdzania.

4. Czynniki sprzyjagce wystpieniu ryzyka zwizanego z zauzizaniem:

1)

2)

3)

jakos¢ zespotu zamzapcego, np.: niewystarczgje kwalifikacje kierownictwa, exste
zmiany na stanowiskach kierowniczych, zbyt malazdae oséb na stanowiskach
kierowniczych,

organizacja jednostki, np.: nieadekwatna struktweganizacyjna, brak zakreséw
obowiazkow kierownictwa i pracownikow, nieefektywny systeprzeptywu informaciji,
znaczne zmiany w zakresie odpowiedziatn&ierownictwa,

zaradzanie zasobami ludzkimi, np.: niesprawiedliwa pyl#t wynagradzania, niskie
wynagrodzenia, brak dziatanotywupcych pracownikow, nie zapewnienie odpowiednich
szkole, niewystarczajce maliwosci rozwoju zawodowego pracownikow, nieefektywna

rekrutacja.

5. Inne czynniki, mogce zwikszy ryzyko:

1)

2)

niepowodzenia w ogganiu celédw w przeszici, np.: niezrealizowanie projektu lub
programu, przekroczenie planowanych wydatkéw, rmmie lub obdgie procedur
kontrolnych, naruszenie prawa lub regulacji wetkanych,

czynniki ryzyka wrodzonego (wewtiznego), np.: charakter dziatakop wielkosé
jednostki, liczba pracownikéw, wielké maptku trwatego, liczba transakcji, wielk®
budzetu.
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6. Czynniki zewrtrzne zwizane z:

1)

2)

3)

4)

5)

6)
7

8)

infrastruktug tj.: zaklécenia w dostawach energii, przerwy sezhdci telefonicznej,
przerwy w dosipie do Internetu i poczty elektronicznej,

zewretrznymi warunkami ekonomicznymi tj.: zmiany stopopentowych, kurséw walut,
inflacji, dtugu publicznego,

zmianami politycznymi tj.: zmiany na stanowiskacktotnych dla funkcjonowania
jednostki,

srodowiskiem prawnym, tj.: nowe przepisy prawa, zmaiaprzepisow, brak regulacji
prawnej w danym zakresie, skomplikowane lub nieggsizepisy,

srodowiskiem naturalnym, tj.: zanieczyszczenieodowiska, katastrofa ekologiczna,
protesty spoteczne,

»Sita wyzsz”, .. pozar, powod, huragan,

innymi zagraeniami i naciskami zewiftrznymi, tj.: dziatania przegbcze, terroryzm,
presja polityczna, spoteczna, naciski grup interdziatalng¢ lobbingowa,

dostawcami i ustugodawcami, tj.: niestabilni dostgw monopolistyczna pozycja

dostawcow.
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