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Zasady wytkowania systemow informatycznych w Urgdzie Miejskim w
Koninie

I. Zarzadzanie systemem informatycznym

. System informatyczny shacy do przetwarzania danych aeoby¢ obstugiwany wydcznie

przez pracownikow Ukdu, w zakresie nadanych im poziomow upradnigrzez
administratora.

. W szczegolnych przypadkach (np. zapabrea utraty zbioru, uswggie awarii,

modyfikacja oprogramowania, itp.)zytkownik maze dopuci¢ do obstugi systemu
informatycznego przedstawiciela autora oprogramaavdaob serwisu po uprzednim
powiadomieniu administratora systemu i pod jegazoaein.

II. ldentyfikator u zytkownika

. Kazdy wytkownik systemu informatycznego otrzymuje od adstmtora systemu

unikalny identyfikator.

. Identyfikator wytkownika nie powinien by zmieniany, a po uswgiu uzytkownika z

systemu informatycznego nie teby¢ przyznany innej osobie.

. Identyfikator osoby, ktora utracita uprawnienia dostpu do systemu informatycznego,

nalezy niezwlocznie dezaktywowaub usuné z systemu informatycznego, w ktérym s
one przetwarzane, uniewac¢ jej hasto oraz pod§ inne stosowne dziatania w celu
zapobieenia dalszemu dagiowi tej osoby do danych.

[ll. Przydziat haset dla @ytkownikéw

Kazdy wytkownik systemu musi méehasto zabezpieczaje wegcie do systemu.

Hasto uytkownika znane jest tylkoaytkownikowi.

Do zmiany hasta uprawniony jest tylkaytkownik i administrator.

Hasto uwytkownika umaliwiajace dostp do systemu informatycznego utrzymuje si
w tajemnicy, rownie po uptywie jego wanosci.

Nadzor nad prawidlowym zabezpieczeniem systemu zpragytkownika sprawuje
administrator.



IV. Procedury rozpoczcia i zakaaczenia pracy

1. Rozpoczcie pracy w systemie informatycznym rgmtje po uprzednim upewnieniugsi
czy nie uszkodzono spite komputerowego oraz nie naruszono danych.

2. Bezparedni dostp do danych przetwarzanych w systemie informatyszmyaze mie
miejsce wyhcznie po podaniu identyfikatora i vl@awego hasta.

V. Zabezpieczenie danych

1. Pracownik Urgdu zobowazany jest db& o bezpieczistwo powierzonych mu do
przetwarzania, archiwizowania lub przechowywaniaydh, zgodnie z obowzujaca w Urzedzie
polityka bezpieczéstwa, regulaminami i instrukcjami wewatrenymi, w tym m.in.:
1.1 chroné dane przed dogbem os6b nieupowaionych,
1.2 chroné dane przed przypadkowym lub nieusimym zniszczeniem, utratlub
modyfikach,
1.3 chroni nosniki magnetyczne i wydruki komputerowe,
1.4 utrzymywa w tajemnicy powierzone hasta,estotliwos¢ ich zmiany oraz szczegéty
technologiczne systeméw takpo ustaniu zatrudnienia w ddzie,
1.5 archiwizowé dane zgodnie z instrukgj
2. Zabrania sipod rygorem odpowiedzialéa stuzbowej i karnej:

2.1 ujawnia dane - w tym dane osobowe zawarte w obstugiwasystemach,

2.2 kopiow& baz danych lub jej oxci poza przewidzianymi instrukgcjkopiami
bezpieczastwa,

2.3 zabrania giprzetwarzania danych w sposob inny opisany instruke.

VI. Zasady pracy na sprzcie komputerowym Urzedu

1. Pracownicy Urgdu zobowizani @ do korzystania ze spyin komputerowego i
oprogramowania tylko do celow showych.

2. Zabrania si uruchamiania, zapisywania lub przechowywania mlikéktorych
wykorzystanie nie jest zwzane z wykonywaniem obowzkdéw stizbowych pracownikéw
Urzedu.

3. Dopuszcza sistosowanie jedynie wygaszaczy ekranu i tapetegagth po standardowej
instalacji systemu operacyjnego.

4. Dostp do Internetu w Urgzie mana wykorzystywa tylko do celéw stabowych.

5. Zabrania si uzywania komunikatorow internetowych.

6. Pracownicy Urgdu zobowizani s do zapoznania sii przestrzegania instrukcji obstugi
programow i logowania, daginych w sieci Urzdu.

7. Kazdy z pracownikow zobowkany jest do zapoznaniag Si potwierdzenia przycia do
eksploatacji stanowiska komputerowego opisanego wnetryce stanowiska
komputerowego” zarejestrowanego w systemie misaart



10.

11.

VII.  Zasady wytkowania oprogramowania i sprztu komputerowego

Wszyscy zobowizani & do wywania wyhcznie legalnego oprogramowania i zgodnie z
umowami licencyjnymi.

Planowanie i realizacja wszystkich zamofivieoprogramowania oraz Spim
komputerowego nagbuje wyhkcznie za pérednictwem Wydziatu Informatyki.

Ewidencja sprgdu komputerowego prowadzona jest przez Zaktad @bstirzedu
Miejskiego | Wydziat Kstigowasci Urzedu Miejskiego po przekazaniu im sptz przez
Wydziat Informatyki odpowiednimi dokumentami OTTP

Wycofanie z aytku lub przekazanie innemu pracownikowi sgpizkomputerowego oraz
oprogramowania dokonuje pracownik Wydzialu Inforgkat po uzgodnieniu z
Kierownikiem IN.

Komputery mog pracowa tylko na oprogramowaniu zarejestrowanym w ,Ewigenc
stosowanych systemow i programéw” (baza BIOSIOpwadzone] przez Wydziat
Informatyki.

Instalacja oprogramowania m® by dokonywana tylko przez informatyka UM w
Koninie.

Instalowanie oprogramowania niedacego w zasobach Ugdu musi by konsultowane z
Kierownikiem Wydziatu Informatyki.

Za calé¢ zagadnié zwiazanych z instalowaniem gytkowaniem oprogramowania w UM
w Koninie odpowiedzialny jest Starszy Informatyk tdia asowski.

Do przechowywania oryginalnych dokumentéw licenggjm nagnikow itp. wywanego w
UM w Koninie oprogramowania wyznaczag sivydzielone pomieszczenie do ktérego
dostp ma wyhcznie upowaniony pracownik Wydzialu Informatyki. Naiki
oprogramowania nie magznajdowa sic w zadnym innym miejscu UM w Koninie, a
szczegOlnie nie mag by¢ kopiowane, wypgyczane Ilub w zaden inny sposob
przekazywane osobom trzecim. Dotyczy to rownkeddéw aktywacyjnych produktow,
chybaze inaczej stanowi umowa szczegoétowa.

Kazdy z pracownikbw zobowrany jest do zapoznania¢sk zasadami wiziwego
uzytkowania oprogramowania.

Zabrania sj korzystania z oprogramowania pochgeizgo z innychzrédet nie Wydziat
Informatyki, chyba ze Kierownik Wydziatu Informatyki udzielit indywiduaego,
pisemnego zezwolenia.

12.Pracownicy Wydziatu Informatyki upowmieni s do kontroli przestrzegania zasad

uzytkowania oprogramowania i spta komputerowego, a w przypadku stwierdzenia
naruszenia tych zasad, pedp dziata korygupcych tzn. usuwania plikow lub
programoOw, ograniczania uprawhfieizytkownikow, ograniczania dagiu do zasobow
Internetu.



VIIl. Zasady uzytkowania systemu zaradzania obiegiem dokumentow
i spraw mis-Partner

. Elektroniczny obieg dokumentow w Wdzie Miejskim w Koninie realizowany jest za
pomoa systemu zaeglzania obiegiem dokumentow i spraw mis-Partner.

. Do systemu naly bezwzgtdnie logow& sic na wiasny login i hasto oraz nale
zachowa tajncsci swojego hasta.

. Wszystkie dokumenty w wydziale musby¢ zarejestrowane w systemie mis-Partner i
zawier& niezledne dane.

. Dokument zarejestrowany w systemie mis-Partner goasi cechy jednoznacznie
identyfikujace jego autora, w zwzku z tym wewntrz Urzedu traktowany jest identycznie
jak dokument papierowy podpisany wtasgganie i opiecgtowany.

. Dokumenty posiadage kategoki archiwalm A i BE oprocz wersji elektronicznej musz
posiadé wersg papierows. Dokumenty pozostate magstniec w Urzedzie tylko w wersji
elektronicznej] w systemie mis-Partner. @re decyzje w tej sprawie podejmuje
Sekretarz Miasta.

. Dokumenty przychodge do Urzdu @1 skanowane i rejestrowane w systemie mis-Partner
w Biurze Obstugi Interesanta, Kancelarii lub wydizia

. Dekretacja i dalszy obieg dokumentow w systemieyadb st zgodnie z instrukgj
kancelaryjn.

. Pracownik wydzialu otrzymuagy spraw do zatatwienia ma obowiek odebrania
dokumentu w postaci papierowej z Biura Obstugireganta lub Kancelarii.

. Dokumenty tworzone i rejestrowane w wydziatach mpawierg w polu trec:

- tres¢ tworzory bezpdrednio w systemie mis-Partner przyyaiu edytora Lotus,

- zahczony plik z trécia dokumentu stworzony w innym edytorze np. Word,

- skan dokumentu.

10.Informacje zawarte w systemie na temat przetwardargokumentow i spraw musz

odzwierciedld ich stan faktyczny.

11.Wszyscy kierownicy i pracownicy wydziatlu mapbowirzek niezwtocznego zgia sk

dokumentami, ktére zostaty dla nich zadekretowan&z statej kontroli zawaroi swoich
skrzynek pocztowych.

IX. Zasady uytkowania sieci zasilajcej urzadzenia komputerowe.

1. Do wydzielonej sieci energetyczne] zasita] uradzenia komputerowe me by
podiaczony tylko i wyhcznie sprzt komputerowy.

2. Zabrania si podhczania do tej sieci innych wdzea elektrycznych.



