Zatgcznik nr 6
do Procedury zarzadzania ryzykiem
w Urzedzie Miejskim w Koninie

Przyktadowe czynniki ryzyka'

1. Czynniki ryzyka dotyczace systemow informatycznych, w szczegdlnosci

zwigzane z:

1) utrzymaniem ciggtosci pracy systemow informatycznych, np.: zatrzymanie
pracy systeméw informatycznych, brak przeptywu informacji o btedach w
systemach informatycznych,

2)dostepem do zasobdw informatycznych jednostki, np.: wyptyw danych
z systemow, wiamania do systemow,

3) wykorzystywaniem infrastruktury informatycznej, np.: awaria sprzetu,
niedopasowanie systeméw do bazy sprzetowej, wykorzystywanie
nielegalnego oprogramowania,

4)rozwojem i wdrozeniem nowych systeméw informatycznych, np.
nieuprawnione wdrozenie zmian w oprogramowaniu i bazach danych.

2. Czynniki ryzyka o charakterze finansowym zwigzane z:

1)wielkoscig $Srodkdéw finansowych jednostki, np.. zmiany wysokosci
dochoddéw, przychoddw, Srodkéw z Unii Europejskiej, wydatkéw,
rozchodow,

2) ptynnoscig finansowa,

3)inwestycjami, np.: niewfasciwe decyzje inwestycyjne, wzrost kosztow
inwestycji, brak zrédet finansowania, op6znienia w realizacji,

4) nieproduktywng stratg srodkdéw, np.: oszustwo, kradziez, kary umowne,
grzywny,

5)sprawozdawczoscig finansowg, np.. niedawne zmiany w systemie
ksiegowania, czeste zmiany pracownikow odpowiedzialnych za
sprawozdania.

3. Czynniki ryzyka wynikajace z charakteru prowadzonej dziatalnosci zwigzane z:

1) dziatalnoscia podstawowg jednostki, np.: stopien skomplikowania
dziatalnosci, niewystarczajgce kompetencje pracownikéw, niedawne
zmiany kluczowych pracownikdéw, brak motywacji u pracownikow,

2) przetwarzaniem informacji, np.: nieadekwatnos¢ informacji, na podstawie
ktorych podejmuje sie decyzje, utrata informacji, naruszenie poufnosci
informacji,

1 Opracowano na podstawie ,,Wytycznych do samooceny kontroli finansowej w jednostkach sektora finansow
publicznych”, Ministerstwo Finansow, Departament Koordynacji Kontroli Finansowej i Audytu Wewngtrznego,
Warszawa, maj 2007.



3) stabilnoscig dziatalnosci jednostki lub zatrudnienia, np.: ograniczenie lub
znaczny wzrost zadan jednostki, zmiany proceséw operacyjnych,
decentralizacja dziatalnosci,

4)technologig, np.: zaktocenia w dziataniu systeméw informatycznych,
powstanie nowych technologii, wdrazanie nowych technologii,

5) projektami prowadzonymi przez jednostke, np.:. niewtasciwe planowanie
projektu, wzrost kosztow realizacji projektu, opdéznienia w realizacji
projektu, brak sSrodkéw na realizacje projektu, niepowodzenie projektu,

6) nowymi zadaniami i programami, np.: brak odpowiednich zasobdw
(Srodkéw finansowych, pracownikdéw, wyposazenia, informacgji), kroétki
termin realizacji, konieczno$¢ wspotpracy z innymi podmiotami,

7) innowacyjnoscig, np.:. opér pracownikéw, brak sktonnosci do zmian,
wdrazanie niesprawdzonych rozwigzan,

8) reputacjg jednostki, np.: spadek reputacji na skutek niewtasciwego dziatania
lub zaniedban pracownikéw, niewtasciwej realizacji zadan przez jednostke,
ztego zarzadzania.

4. Czynniki sprzyjajace wystgpieniu ryzyka zwigzanego z zarzgdzaniem:

1)jakos¢ zespotu zarzadzajgcego, np.: niewystarczajgce kwalifikacje
kierownictwa, czeste zmiany na stanowiskach kierowniczych, zbyt mata
liczba 0oséb na stanowiskach kierowniczych,

2) organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak
zakresdw obowigzkéw kierownictwa i pracownikéw, nieefektywny system
przeptywu informacji, znaczne zmiany w zakresie odpowiedzialnosci
kierownictwa,

3)zarzadzanie  zasobami  ludzkimi, np.. niesprawiedliwa  praktyka
wynagradzania, niskie wynagrodzenia, brak dziatan ~motywujgcych
pracownikéw, nie zapewnienie odpowiednich szkolen, niewystarczajgce
mozliwosci rozwoju zawodowego pracownikow, nieefektywna rekrutacja.

5. Inne czynniki, moggce zwiekszy¢ ryzyko:

1) niepowodzenia w osigganiu celdow w przesztosci, np.: niezrealizowanie
projektu lub programu, przekroczenie planowanych wydatkéw, naruszenie
lub obejscie procedur kontrolnych, naruszenie prawa lub regulacji
wewnetrznych,

2) czynniki ryzyka wrodzonego (wewnetrznego), np.: charakter dziatalnosci,
wielko$¢ jednostki, liczba pracownikdéw, wielkos¢ majatku trwatego, liczba
transakgji, wielkos¢ budzetu.

6. Czynniki zewnetrzne zwigzane z:



1)infrastrukturg tj.. zaktécenia w dostawach energii, przerwy w t3cznosci
telefonicznej, przerwy w dostepie do Internetu i poczty elektronicznej,

2) zewnetrznymi warunkami ekonomicznymi tj.: zmiany stop procentowych,
kurséw walut, inflacji, dlugu publicznego,

3)zmianami politycznymi tj.: zmiany na stanowiskach istotnych dla
funkcjonowania jednostki,

4) Srodowiskiem prawnym, tj.: nowe przepisy prawa, zmiana przepisow, brak
regulacji prawnej w danym zakresie, skomplikowane lub niejasne przepisy,

5) Srodowiskiem naturalnym, tj.: zanieczyszczenie S$rodowiska, katastrofa
ekologiczna, protesty spoteczne,

6) ,sitg wyzszg”, tj.: pozar, powddz, huragan,

7)innymi zagrozeniami i naciskami zewnetrznymi, tj.: dziatania przestepcze,
terroryzm, presja polityczna, spoteczna, naciski grup interesu, dziatalnos¢
lobbingowa,

8) dostawcami i ustugodawcami, tj.: niestabilni dostawcy, monopolistyczna
pozycja dostawcow.



