ZATWIERDZAM

PROCEDURY

dotyczace sposobu i trybu przetwarzania informacji niejawrych
oznaczonych klauzug poufne w Urzedzie Miejskim w Koninie.

Ws¢p
81

Niniejsza instrukcja okéta zasady i sposob pg@pbwania z informacjami

niejawnymi oznaczonymi klauzupoufne w Urzedzie Miejskim w Koninie.

§2
Instrukcja dotyczy wszystkich pracownikow Jdu Miejskiego, bez wzgtiu
na zajmowane przez nich stanowiskalj @iaza sic one z dosjpem do

informaciji niejawnych okrdonych klauzu poufne.



Klasyfikowanie informacji niejawnych

§3

Informacjom niejawnym nadajegsklauzuk poufne, jezeli ich nieuprawnione

ujawnienie spowoduje szkedlla Rzeczypospolitej Polskiej przez te;

- utrudni prowadzenie higecej polityki zagranicznej Rzeczypospolitej Polskiej

- utrudni realizagj przedstwzi¢é obronnych lub negatywnie wptynie na
zdolnag¢ bojowa Sit Zbrojnych Rzeczypospolitej Polskiej,

- zakiéci poradek publiczny lub zagrozi bezpie@éatwu obywateli,

- utrudni wykonywanie zadaestuzbom lub instytucjom odpowiedzialnym za
ochror bezpieczastwa lub podstawowych intereséw Rzeczypospolitej
Polskiej,

- utrudni wykonywanie zaaastuzbom lub instytucjom odpowiedzialnym za
ochrore poradku publicznego, bezpiearstwa obywateli luciganie
sprawcow przegpstw i przesipstw skarbowych oraz organom wymiaru
sprawiedliwdci.

- zagrozi stabilnéci systemu finansowego Rzeczypospolitej Polskiej,

- wptynie niekorzystnie na funkcjonowanie gospodadrodowe].

§4
Klauzuk tajngici nadaje osoba, ktéra jest uprawniona do podmsaokumentu
lub oznaczenia innegondokument materiatu. Osoba ta eakreli¢ dat lub

wydarzenie, po ktérych nagi zniesienie lub zmiana klauzuli tajuo.

8§85
Zniesienie lub zmiana klauzuli tajfm s3 mozliwe wytacznie po wyraeniu
pisemnej zgody przez osglo ktérej mowa w § 4 , albo jej przetmego — w

przypadku ustania lub zmiany ustawowych przestaroékony. Po zniesieniu



lub zmianie klauzuli tajréei podejmuje si czynndci polegagce na naniesieniu
odpowiednich zmian w oznaczeniu dokumentu i pomfmwvaniu o tym jego
odbiorcow.

§6
Informacjom niejawnym, materiatom, a zwtaszcza dok&atom i ich zbiorom
przyznaje si klauzuk tajncgci co najmniej rowa najwyzszej zaklasyfikowanej

informaciji lub najwyszej klauzuli w zbiorze.

§7
Informacjami niejawnymi o klauzupoufne w Urzedzie Miejskim g informacje
dotyczce, m.in.:
1/ realizacji poszczegolnych zadaperacyjnych w warunkach zegirenego
zagraenia bezpieczestwa pastwa i w czasie wojny,

2/ inne — zgodnie z decyizpsob uprawnionych do podpisywania dokumentow.

Dostep do informacji niejawnych o klauzuli poufne

88
Dokumenty niejawne o klauzydoufne moga by¢ udosgpniane wy4cznie
osobom, ktére spetn@pastpujace warunki:
1/ posiada wazne pagwiadczenie bezpiecastwa upowaniajace do dosipu do
informaciji niejawnych o klauzupoufne lub wyzszej lub zgod Prezydenta
Miasta Konina na udogtnienie zgodnie z art. 34 ust. 9 ustawy o ochronie
informacji niejawnych,
2/ odbyly przeszkolenie w zakresie ochrony inforjnaiejawnych i posiadaj

aktualne zéwiadczenie stwierdzage odbycie tego przeszkolenia



Obieg dokumentow i materialtdbw oznaczonych klauzugl poufne

§9
Korespondencja przychogtza z zewatrz Urzedu Miejskiego, zawieraga
informacje niejawne zakwalifikowane jakoufne , wptywapca do Kancelarii
Ogodlnej Urzdu Miejskiego za paednictwem poczty polskiej lub przesytek
kurierskich, przekazywana jest pracownikowi KandeMateriatdw
Niejawnych, ktory po zarejestrowaniu w ,Dziennikwigencyjnym?”,
przekazuje Prezydentowi w celu dokonania dekreiatjinnemu wskazanemu

na kopercie adresatowi.

§10

Pracownik Kancelarii Ogoélnej Ugdu Miejskiego, dokonary odbioru
przesyiki, zobowgzany jest sprawd&
- prawidtowa¢ adresu,
- calas¢ pieczci i opakowania,
- zgodnd¢ odcisku piecgci na opakowaniu z nazawednostki nadawcy,
- odcisr¢ na przesyice piegé oraz wpisé dat wptywu do Urzdu,
- potwierdzt w Ksiazce Dokczer Przesytek Miejscowych fakt przekazania

przesyiki niejawnej pracownikowi Kancelarii Matow Niejawnych.
W przypadku stwierdzenia uszkodzenia przesyikisladéw jej otwierania,
osoba kwitugca odbior przesytki spogdza, wraz z d@czapcym , protokot
uszkodzenia. Jeden egzemplarz protokotu przekakup@dawcy, drugi
Petnomocnikowi ds. Ochrony Informacji Niejawnyctdlej Petnomocnik
Ochrony)Ochrony, a w przypadku gdy w obiegu przssylGredniczyt

Przewanik — kolejny egzemplarz protokotu przekazujetskze jemu.



8§11
Pracownik Kancelarii Materiatow Niejawnych po otnzgniu i otwarciu
przesyiki:
- sprawdza, czy zawal®przesyiki odpowiada wyszczegolnionym na niej
numerom ewidencyjnym,
- ustala, czy liczba zatznikdw i stron jest zgodna z liczpodan na
poszczegdblnych dokumentach.
W razie stwierdzenia nieprawidtodm, pracownik Kancelarii Materiatéw
Niejawnych sporgdza w dwoch egzemplarzach protokét z otwarcia ptkes
zawierajcy opis nieprawidtowsxri, jeden egzemplarz przekazcjdo nadawcy.
Fakt sporzdzenia protokotu odnotowujeesiv ,Dzienniku ewidencyjnym”, w

rubryce ,Informacje uzupemigge/uwagi”.

§12
Prezydent dokonuje na dokumencie pisemnej dekreteslfazujc imiennie
pracownika Urzdu Miejskiego odpowiedzialnego merytorycznie zaaienie
sprawy lub kierownika komérki organizacyjnej @du Miejskiego. Po
dokonaniu dekretacji, dokument zwracany jest prackowi Kancelarii
Materiatdbw Niejawnych. Pracownik Kancelarii Matéda Niejawnych
powiadamia o dokumencie witawego kierownika komaorki organizacyjnej
Urzedu. Kierownik komorki organizacyjnej Ugdu po zapoznaniu iz
dokumentem w Kancelarii Materiatdw Niejawnych ra@adekretowago
wskazugc pracownika, ktéry &dzie odpowiedzialny za zatatwienie sprawy.
Pracownik Kancelarii Materiatow Niejawnych ugtivia zapoznanie §iz
dokumentem poufnym wskazanemu

w dekretacji pracownikowi.



§13
W przypadku wptywu do Ukdu Miejskiego w Koninie pisma niejawnego
oznaczonego klauzupoufne — z pomingciem Kancelarii Ogoéinej Urdu
Miejskiego — lub w przypadku braku przez osoby edizice korespondeng;j
niejawrg odpowiedniego upowaienia adz poswiadczenia bezpiecastwa o
otrzymaniu takiej korespondenciji, najeniezwtocznie powiadomio tym

fakcie Petnomocnika Ochrony.

8§14
W przypadku konieczr$gi zwiazanej z zapoznanienmes trescia dokumentu
poufnego przez kilku pracownikow tej samej komérki organigiaej Urzedu
lub pracownikéw kilku ranych komorek organizacyjnych Wau Miejskiego,
konieczne jest rozszerzenie dekretacji odpowiedriez kierownika komorki

organizacyjnej Urzdu lub Prezydenta.

8§15
Pracownik Kancelarii Materiatow Niejawnych odmaw@ostpnienia
dokumentow osobie nie spetriagj warunkéw okrdonych w § 8 i powiadamia
o tym fakcie ostatniego dekreioggo, ktory wskazat takosolz — w celu
zmiany dekretacji. W przypadku odmowy lub brakuztiveosci zmiany
dekretacji, pracownik Kancelarii Materiatdw Niejayaim powiadamia o tym

fakcie Petnomocnika Ochrony.

§ 16
Dokumentypoufne nie & wydawane poza Kancelaiateriatow Niejawnych.



8§17
Kazdy pracownik, ktéry zapoznalkesz trescia dokumentu poufnego, dokonuje
stosownej adnotaciji, stwierdzagj ten fakt w ,Dzienniku ewidencyjnym” lub w
.Karcie zapoznania siz dokumentem poufnym”.
Karte zaktada pracownik Kancelarii Materiatdow Niejawnywtprzypadku
dokumentu, z ktérymdalzie zapoznana wksza liczba pracownikéw,
odnotowujc ten fakt na dokumencie. Karta przekazywana gesgm z

dokumentem i podlega rozliczenig,gpodobnie jak dokument poufny.

Wytwarzanie i wysytanie dokumentow oznaczonych klazulg poufne.

§18
Informacje niejawne oznaczone klaugpbufne, wytworzone w Urzdzie
Miejskim w Koninie w formie dokumentu pisanego, mdxy¢ sporadzane
odrecznie, na maszynie do pisania ( bez pamiub na komputerze, ktéry
uzyskat akredytagjstuzby ochrony pastwa zgodnie z zapisami ustawy o

ochronie informaciji niejawnych.

8§19
Wytwarzanie i przetwarzanie dokumentéw w postéaliteoniczne;j
oznaczonych klauzalpoufne jest dopuszczalne wadznie na Bezpiecznym
Stanowisku Komputerowym, zlokalizowanym w strefezpieczéstwa obok
Kancelarii Materiatébw Niejawnych.
Szczegotowe zasady wytwarzania i przetwarzanianagie niejawnych ,
oznaczonych klauzaglpoufne w systemach i sieciach teleinformatycznych,
reguluje dokumentacja bezpieasewa systemu teleinformatycznego
zatwierdzona przez AgercdBezpieczéastwa Wewnrtrznego.



§ 20
Materiaty niejawne o klauzupoufne, przesytane w postaci listéw, nadaje si
jako listy polecone lub wartoiowe, za potwierdzeniem odbioru, zapakowane w
dwie nieprzezroczyste mocne koperty. Materiatyaw&je o klauzulpoufne,
przesytane w postaci paczek nadaggako paczki z zadeklarowanvartccia,

opakowane w dwie warstwy nieprzezroczystego mocipagoeru.

§21
Szczegobtowe zasady pakowania, oznaczania kopadziel, adresowania i
przesytania dokumentow zasttpaych okréla Rozporzdzenie Prezesa Rady
Ministréw z dnia 7 grudnia 2011r w sprawie nadawaprzyjmowania,
przewaenia, wydawania i ochrony materiatow zawiecgch informacije
niejawne ( Dz. U. z 2011r. nr 271, poz. 1603).

Rejestrowanie i oznaczanie dokumentéw oznaczonyclekizula poufne

§ 22
Wszystkie dokumenty zawienge informacjgoufne podlegag niezwtocznemu
zaewidencjonowaniu w prowadzonym przez pracownigade€larii Materiatow
Niejawnych ,Dzienniku ewidencyjnym”, ktorego wzdkreslony zostat w
zahkczniku nr 2 do Rozposzlzenia Rady Ministrow z dnia 7 grudnia 2011r.
w sprawie organizaciji i funkcjonowania kancelaajntych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz.U. z 2014r.276, poz. 1631).
Dotyczy to zarbwno dokumentow wytworzonych w &tfzie Miejskim,

jak i otrzymanych z zevatrz.



§23
Materiaty zawiergjce informacje niejawne, utrwalone w formie pisemnej
zwanej dalej ,pismem”, oznacza s Sposob naspujacy:
1/ na kadej stronie pisma umieszcza:si
a/ nasrodku, jako pierwszy element w nagtowku stronyuklak tajnasci,
b/ numer egzemplarza, a przypadku gdy dokumenbngko w jednym
egzemplarzu, napis ,Egz.pojedynczy”,
c/ w lewym gérnym rogu sygnatuliterowo-cyfrows, na ktog
sktadaj sic: literowe oznaczenie jednostki lub komorki, symboha-
czenia klauzuli, numer, pod ktorym dokumentZestat zarejestrowany
w odpowiedniej ewidenciji i rok , w ktérym dokamo rejestraciji,
a talke w zalénaosci od potrzeb inne oznaczenia utatwag ustalenie
miejsca jego wykonania w jednostce lub komdangmnizacyjnej lub
tez przynalenos¢ dokumentu do okétonej sprawy,
d/ numer strony oraz licelstron catego dokumentu,
e/ nasrodku, jako ostatni element w stopce strony, klautajnasci.
2/ na pierwszej stronie umieszcza Kiwniez:
a/ w lewym gornym rogu, nad sygnatliterowo-cyfrows, nazwe
jednostki lub komaorki organizacyjnej,
b/ w prawym gérnym rogu, povigj numeru egzemplarza lub napisu
,E9Z. Pojedynczy”, nazwniejscowdci i dat podpisania dokumentu,
c/ w przypadku dokumentu, ktoremu nadano biegdgordencyjny, pod
numerem egzemplarza w kolejoopionowej: ime i nazwisko lub
nazw stanowiska adresata, w przypadku wielu adresatwrdentu,
ktéremu nadano bieg korespondencyjny, dopaszeanozliwosé
umieszczenia jedynie adnotacji ,adresaci wgdbzdzielnika”.
3/ na ostatniej stronie pod oy umieszcza girowniez:
al liczke zakhcznikdw,

b/ liczba stron lub innych jednostek miary wszidikzahcznikow,



c/ klauzule tajnéci zakhcznikdw wraz z numerami, pod jakimi zostaty
zarejestrowane w odpowiedniej ewidencji orazld stron kadego
zahcznika lub informagj okreslajaca rodzaj zadczonego materiatu
I jego odpowiednijednostl miary,

d/ w przypadku gdy adresatowi wysyta sina liczba zakcznikow niz
pozostawia w aktach, dodatkowo napis , Tylkcesdt”, jeeli
zahczniki map by¢ przekazane adresatowi bez pozostawienia ich
w aktach,

e/ napis ,do zwrotu” , jeeli zakhczniki map zost& zwrocone nadawcy

f/ stanowisko oraz imii nazwisko lub inne oznaczenia wskam@ osok
uprawnioq do jego podpisania,

g/ liczby wykonanych egzemplarzy,

h/ adresatoéw poszczegdlnych egzemplarzy dokuniebtadnotacj
» adresaci wedtug rozdzielnika”,

I/ dyspozyag ,ad acta” w przypadku egzemplarza pozaest@go w aktach
nadawcy,

j/ imi¢ i nazwisko lub inne oznaczenia wskang wykonawe.

Na zahcznikach do pisma na pierwszej stronie w prawynmgdr rogu
umieszcza gsidodatkowo napis: ,Zakznik nr ....do dokumentu nr.....
zdnia...........
Jezeli przy pgmie przewodnim przesytane sahczniki oznaczone klauzulami
tajnadéci, to:
- klauzula pisma przewodniego lub dokumentu nieerwog nizsza ni klauzula
zahcznika 0 najwyszym stopniu tajreei,
- na pkmie przewodnim , peeli jego klauzula jest inna, po adkeniu
zahcznika zamieszczagsdyspozyag co do klauzuli tajngci pisma po trwatym
ich odhczeniu: na kadej stronie pod numerem egzemplarza zamiesze¢za si

napis: ,,......(nazwa klauzuli tajsoi) po odhczeniu zatcznikéw” lub ,Jawne



po odiczeniu zadcznikow”.
W przypadku opisanym povegj, przy rejestracji pisma przewodniego w
.Dzienniku ewidencyjnym”, w rubryce ,Informacje ugetniapce/uwagi”
wpisuje s¢ adnotagj o tresci ,,...(nazwa klauzuli tajn€ci) po odhczeniu

zakcznikéw” lub ,Jawne po odtzeniu zajicznikow”.

8§24
W przypadku pisma , ktbremu nadano bieg koresparyjiey, na pierwszej
stronie w prawym gornym rogu pod numerem egzemalar@na zamiéci¢
dodatkowe dyspozycje dla adresata édire
- udzielanie informaciji, tylko za pisemzgody nadawcy,
- kopiowanie tylko za pisemrzgody nadawcy,
- odpis tylko za piseminzgody nadawcy,
- kopiowanie stron od...do...tylko za piseargody nadawcy,
- odpis od...do... tylko za piserarzgody nadawcy,
- wypis(wycig) od...do... tylko za pisemregody nadawcy.

8§25
Wykonanie kopii, odpisow, wysgow, wypiséw i ttumaczedokumentu
zastrzeonego nagpuje wyhcznie na podstawie pisemnego polecenia
Prezydenta, odnotowanego na tym dokumencie. CZgnterealizuje osoba
wskazana w dekretacji.

8§ 26
Szczegotowe zasady oznaczania materiatdw niejawnythm zwtaszcza
dokumentow elektronicznych oraz spgizania kopii, odpiséw, wyggow,
tlumacze, a take wydrukéw z dokumentow elektronicznych, jak rownie
dokumentowania tych czynéa, okresla Rozporadzenie Prezesa Rady
Ministréw z dnia 22 grudnia 2011r. w sprawie spasobnaczania materiatow
| umieszczania na nich klauzul tafieo( Dz.U. z 2011r. Nr 288, poz. 1692).



Przechowywanie i archiwizowanie dokumentow oznaczgeh klauzula
poufne

§ 27
Dokumenty oznaczone klauziypoufne podlegag obowhzkowej ochronie przed
kradzieza i nieuprawnionym ujawnieniem. Dokumenggufne przechowuje si
w Kancelarii Materiatow Niejawnych. Teczka spraw ktorej przechowywane
sa dokumentypoufne, oznaczona jest klauzplpoufne” oraz symbolami wg

rzeczowego wykazu akt.

8§28
Dokumenty poufne przechowywange ssobno od dokumentow niejawnych
o innej klauzuli.
8§29
Dokumenty poufne w postaci cyfrowej mplgy¢ przechowywane w systemach
| sieciach teleinformatycznych posiagiajch akredytagj stuzby ochrony

panstwa zgodnie z zapisami ustawy o ochronie inform@aejawnych.

§ 30
Informacjepoufne podlegag ochronie do czasu zniesienia klaupdufne.
W przypadku zniesienia klauzuli tagw Kancelaria Materiatéw Niejawnych

przekazuje teczkakt do archiwum zaktadowego.



Postanowienia kicowe

§31
Kazdy pracownik Urgzdu Miejskiego w Koninie posiadgyy na zajmowanym
stanowisku dogp do informacji niejawnych oznaczonych klauzpbufne jest
zobownzany zapoznasic z niniejsa instrukcp i stosowé zawarte w niej
przepisy. Fakt zapoznania nalgotwierdzé¢ podpisem. Osabodpowiedzialg

za zapoznanie pracownikow jest Petnomocnik Ochrony.

§ 32
Kazdy pracownik Urzdu Miejskiego w Koninie jest zobowdaany niezwtocznie
powiadomé bezpdredniego przetaonego oraz Petnomocnika Ochrony o
wszelkich nieprawidtow&riach zwiazanych z naruszeniem zapisow niniejszej

Instrukciji.

Wykonata:

Matgorzata Wanot



