ZATWIERDZAM

INSTRUKCJA

dotyczaca sposobu i trybu przetwarzania informacji niejawrych
oznaczonych klauzu zastrze;one oraz zakresu i warunkéw stosowania
srodkow bezpieczastwa fizycznego w celu ich ochrony w Ukgzie
Miejskim w Koninie.

Ws¢p
81

Niniejsza instrukcja okéta zasady i sposob pg@pbwania z informacjami
niejawnymi oznaczonymi klauzukastrzezone oraz zasady ochrony tych

informacji w Urzdzie Miejskim w Koninie.

§2
Instrukcja dotyczy wszystkich pracownikow @du Miejskiego, bez wzgtiu
na zajmowane przez nich stanowiskalj @iaza sic one z dosjpem do

informaciji niejawnych okrdonych klauzul zastrzezone.



Klasyfikowanie informacji niejawnych

§3
Informacjom niejawnym nadajegsklauzuk zastrzezone, jezeli nie nadano im
wyzszej klauzuli tajnéci, a ich nieuprawnione ujawnienie peomie szkodliwy
wptyw na wykonywanie przez jednostki organizacygaela w zakresie obrony
narodowej, polityki zagranicznej, bezpieigeva publicznego, przestrzegania
praw i wolndci obywateli, wymiaru sprawiedlivéoi albo interesow

ekonomicznych Rzeczypospolite] Polskie;.

§4
Klauzuk tajngsici nadaje osoba, ktéra jest uprawniona do podmsaokumentu
lub oznaczenia innegondokument materiatu. Osoba ta feakréli¢ dat lub

wydarzenie, po ktérych nagi zniesienie lub zmiana klauzuli tajuo.

§5
Zniesienie lub zmiana klauzuli tajfm s3 maozliwe wytacznie po wyraeniu
pisemnej zgody przez osglo ktérej mowa w § 4 , albo jej przelmego — w
przypadku ustania lub zmiany ustawowych przestaroékony. Po zniesieniu
lub zmianie klauzuli tajriei podejmuje si czynndci polegagce na naniesieniu
odpowiednich zmian w oznaczeniu dokumentu i pomfmwaniu o tym jego

odbiorcow.

§6
Informacjom niejawnym, materiatom, a zwtaszcza dog&ntom i ich zbiorom
przyznaje si klauzuk tajnaci co najmniej rowa najwyzszej zaklasyfikowanej

informaciji lub najwyszej klauzuli w zbiorze.



87

Informacjami niejawnymi o klauzu#astrzezone w Urzedzie Miejskim

w Koninie g informacje dotyczce, m.in.:

1/ realizacji poszczegoélnych zadaperacyjnych w warunkach zewtrenego
zagraenia bezpieczestwa pastwa i w czasie wojny,

2/ prowadzenia akcji kurierskiej,

3/ lokalizacji zapasowego miejsca pracy,

4/ wykazu oséb zatrudnionych i uprawnionych do ¢mstdo informacji
niejawnych,

5/ inne — zgodnie z decyzpsob uprawnionych do podpisywania dokumentow.

Dostep do informacji niejawnych o klauzuli zastrzezone

88
Dokumenty niejawne o klauzuastrzezone mog by¢ udostpniane wy4cznie
osobom, ktére spein@pastpujace warunki:
1/ posiadaj wazne péwiadczenie bezpiecastwa upowaniajace do dosipu do
informaciji niejawnych o klauzuli co najmniggstrzezone lub upowanienie
Prezydenta wystawione zgodnie z art. 21 ust. 4Awystaochronie informacji
niejawnych,
2/ odbyly przeszkolenie w zakresie ochrony inforjnaiejawnych i posiadaj
aktualne zéwiadczenie stwierdzage odbycie tego przeszkolenia ( nie starsze
niz 5 lat od daty wystawienia),
3/ realizuj zadania, ktore wymagaglostpu do okrélonej informaciji

zastrzeone).



§9
Ewidencg pcswiadcze bezpieczéstwa oraz upowanien, o ktorych mowa
w 8 8 pkt. 1, prowadzi Petnomocnik ds. Ochronyinfacji Niejawnych
(dalej Petnomocnik Ochrony) . Pracownik , ktoryipds pdwiadczenie
bezpieczastwa wydane w innej jednostce organizacyjnej, ohpany jest do
przediaenia oryginatu Petnomocnikowi Ochrony wagu 5 dni od chwili

poinformowania go o tym fakcie.

§10
Kierownicy komorek organizacyjnych Wau Miejskiego zobowizani s do
informowania Petnomocnika Ochrony o koniecamavydania upowanienia
przez Prezydenta pracownikom, ktérych zakres oimkow wymaga dogpu

do dokumentéw niejawnych oznaczonych klaazaktrzezone.

Obieg dokumentow i materiatdow oznaczonych klauzul zastrzezone

§11
Korespondencja przychogtza z zewatrz Urzedu Miejskiego, zawieraga
informacje niejawne zakwalifikowane jakastrzezone , wptywapca do
Kancelarii Ogolnej Urgdu Miejskiego za paednictwem poczty polskiej lub
przesytek kurierskich, przekazywana jest pracownikéancelarii Materiatow
Niejawnych, ktory po zarejestrowaniu w ,Dziennikwigencyjnym?”,
przekazuje Prezydentowi w celu dokonania dekréiatjinnemu wskazanemu

na kopercie adresatowi.



8§12

Pracownik Kancelarii Ogoélnej Uedu Miejskiego, dokongry odbioru
przesyiki, zobowjzany jest sprawdéi
- prawidtowa¢ adresu,
- calas¢ pieczci | opakowania,
- zgodnd@¢ odcisku piecgci na opakowaniu z nazwednostki nadawcy,
- odcism¢ na przesyice piegg oraz wpiséa dat wptywu do Urzdu,
- potwierdzt w Ksiazce Dokczer Przesytek Miejscowych fakt przekazania

przesyiki niejawnej pracownikowi Kancelarii Matow Niejawnych.
W przypadku stwierdzenia uszkodzenia przesyikisladow jej otwierania,
osoba kwitugca odbidr przesyiki sposdza, wraz z deiczapcym , protokot
uszkodzenia. Jeden egzemplarz protokétu przekakup@dawcy, drugi
Petnomocnikowi Ochrony, a w przypadku gdy w obipgzesytek pé&redniczyt
Przewanik — kolejny egzemplarz protokotu przekazujetskze jemu.

8§13
Pracownik Kancelarii Materiatow Niejawnych po otnzgniu i otwarciu
przesyiki:
- sprawdza, czy zawadoprzesytki odpowiada wyszczegdblnionym na niej
numerom ewidencyjnym,
- ustala, czy liczba zatznikdw i stron jest zgodna z liczpodan na
poszczegdblnych dokumentach.
W razie stwierdzenia nieprawidtowm, pracownik Kancelarii Materiatow
Niejawnych sporgdza w dwoch egzemplarzach protokét z otwarcia ptkes
zawierajcy opis nieprawidtowsxri, jeden egzemplarz przekazcjdo nadawcy.
Fakt sporzdzenia protokotu odnotowujeesiv ,Dzienniku ewidencyjnym”, w

rubryce ,Informacje uzupemigge/uwagi”.



8§14
Prezydent dokonuje na dokumencie pisemnej dekreteslfazujc imiennie
pracownika Urzdu Miejskiego odpowiedzialnego merytorycznie zaaienie
sprawy lub kierownika komérki organizacyjnej Wdz. Po dokonaniu
dekretacji, dokument zwracany jest pracownikowi &&arii Materiatdw
Niejawnych. Pracownik Kancelarii Materiatow Niejayatn powiadamia o
dokumencie wigciwego kierownika komorki organizacyjnej ou. Kierownik
komorki organizacyjnej Ukdu po zapoznaniugiz dokumentem w Kancelarii
Materiatdw Niejawnych mie zadekretowago wskazujc pracownika, ktory
bedzie odpowiedzialny za zatatwienie sprawy. Prac&w{ancelarii Materiatow
Niejawnych za potwierdzeniem przekazuje dokunzasitzezony osobie

wskazane] w dekretacii.

§15
W przypadku wptywu do Ukdu Miejskiego pisma niejawnego oznaczonego
klauzuh zastrzezone lub wyzsz — z pomingciem Kancelarii Ogéinej Uedu
Miejskiego — lub w przypadku braku przez osoby edizice korespondeng;j
niejawrg odpowiedniego upowaienia adz poswiadczenia bezpiecastwa 0
otrzymaniu takiej korespondenciji, najeniezwtocznie powiadomio tym

fakcie Petnomocnika Ochrony.

§ 16
W przypadku konieczr$gi zwiazanej z zapoznanienmes trescia dokumentu
zastrzezonego przez kilku pracownikow tej samej komorki organigae]
Urzedu lub pracownikow kilku ranych komérek organizacyjnych UWigu
Miejskiego, konieczne jest rozszerzenie dekretadiowiednio przez

kierownika komorki organizacyjnej Ugdu lub Prezydenta.



8§17
Pracownik Kancelarii Materiatow Niejawnych odmaw@ostpnienia
dokumentow osobie nie spetriagj warunkéw okrdonych w § 8 i powiadamia
o tym fakcie ostatniego dekrejaggo, ktory wskazat takosole — w celu
zmiany dekretacji. W przypadku odmowy lub brakuwzhiveosci zmiany
dekretacji, pracownik Kancelarii Materiatdw Niejayaim powiadamia o tym

fakcie Petnomocnika Ochrony.

§18
W razie konieczngzi przekazania dokumentu innemu pracownikowi iale
zwrocik go do Kancelarii Materiatow Niejawnych. PracowRiincelarii
Materiatéw Niejawnych przekazuje go zgodnie z d&ape na dokumencie po
dokonaniu wtaciwych zapiséw w ,Dzienniku ewidencyjnym”. Zabrarsia
przekazywania przez pracownikow @dz Miejskiego bezpwednio sobie
dokumentowzastr zezonych, z pomingciem Kancelarii Materiatdéw Niejawnych.

§19
Kazdy pracownik, ktéry zapoznalkesz trescia dokumentu zastrzenego,
dokonuje stosownej adnotaciji, stwierdzayj ten fakt w dzienniku
ewidencyjnym lub w ,Karcie zapoznania g dokumentem zastrzenym”.
Karte zaktada pracownik Kancelarii Materiatdow Niejawnywtprzypadku
dokumentu, z ktorymdalzie zapoznana wksza liczba pracownikéw,
odnotowujc ten fakt na dokumencie. Karta przekazywana gesgm z

dokumentem i podlega rozliczenig,gpodobnie jak dokument zastoay.

§ 20
Na czas prowadzenia sprawy dokument zaghrne maze by wydany
uprawnionemu pracownikowi, ktéry zaktada tegskrawy, oznaczarklauzuh

.Zastrzeone” oraz symbolami wg RWA . Teczki spraw zawigeajinformacje



niejawne nie mogby¢ przechowywane z materiatami jawnymi. Dokumenty
zastrzezone przechowuje siw meblach biurowych, szafach metalowych lub
sejfach zamkrtych na klucz. Po zakazeniu sprawy dokument zastinay

przekazuje siniezwiocznie do Kancelarii Materiatdow Niejawnych.

§21
Za wiaxciwe zabezpieczenie dokumentu zastorego przed nieuprawnionym
dostpem odpowiada osoba, ktdra pobrata go z Kancdlieriatow
Niejawnych. Przelzeni takiego pracownika prowaglmadzor nad prawidtowym

zabezpieczeniem przez niego dokumentow zasirgeh.

§22
Kierownik odpowiedniej komorki organizacyjnej Wdu Miejskiego przed
rozwiazaniem stosunku pracy z pracownikiem posiazian pgwiadczenie
bezpieczéstwa lub upowznienie do dospu do informacji niejawnych o
klauzuli zastrzezone przejmuje od niego protokolarnie catanateriatow
posiadajcych klauzu¢ zastrzezone i wyznacza pisemnie pracownika, ktory ma
dalej prowad#i przegta dokumentaaj. Protokét sporgdza s¢ w 2
egzemplarzach — dla odchadego pracownika oraz dla Wdu. Egzemplarz
Urzedu przekazywany jest do Kancelarii Materiatdw Nwajgch.
O powyzszym fakcie naley powiadomé Petnomocnika Ochrony.

§23
Przegcie dokumentow przez nowego pracownika odbywangizasadach
wskazanych w § 18 Instrukcji — z pomioiem wymogu dekretowania
pojedynczych dokumentow. Podstaprzekazania przefej dokumentaciji jest
pisemne polecenie kierownika komorki organizacyjn@zechowywane w
Kancelarii Materiatow Niejawnych) lub dekretacjaosmdzona przez niego na

protokole zdawczo-odbiorczym.



Wytwarzanie i wysytanie dokumentow oznaczonych klazula zastrzezone.

§ 24
Informacje niejawne oznaczone klaugmstrzezone, wytworzone w Urzdzie
Miejskim w Koninie w formie dokumentu pisanego, mdxy¢ sporadzane
odrecznie, na maszynie do pisania ( bez pamiub na komputerze, ktéry
uzyskat akredytagjbezpieczastwa teleinformatycznego zatwierdagorzez
Prezydenta.

8§25
Wytwarzanie i przetwarzanie dokumentéw w postéekteonicznej
oznaczonych klauzalzastrzezone jest dopuszczalne wadznie na Bezpiecznym
Stanowisku Komputerowym, zlokalizowanym w strefezpieczéstwa obok
Kancelarii Materiatébw Niejawnych.
Szczegotowe zasady wytwarzania i przetwarzanianagie niejawnych ,
oznaczonych klauzalkzastrzezone w systemach i sieciach teleinformatycznych,
reguluje dokumentacja bezpieazbdva systemu teleinformatycznego

zatwierdzona przez Prezydenta.

8§ 26
Dokumenty o klauzuleastrzezone s3 sporadzane i wykonywane przez
pracownika merytorycznie odpowiedzialnego za jeg@oowanie. Praca z
dokumentem zastrzenym , mae odbywa si¢ w danej komaorce organizacyjnej
Urzedu Miejskiego, jéli warunki pracy umaliwiaja zapewnienie ochrony przed
jego nieuprawnionym ujawnieniem lub zapoznaniegipszez osoby do tego
nieuprawnione. W innym przypadku wykonanie i spdzenie dokumentu
zastrzeonego winno odbywasie w pomieszczeniu Kancelarii Materiatdw

Niejawnych Urzdu Miejskiego.



8§27
Materiaty niejawne o klauzubastrzezone, przesytane w postaci listbw, nadaje
si¢ jako listy polecone lub warfoiowe, za potwierdzeniem odbioru,
zapakowane w dwie nieprzezroczyste mocne koperageivaty niejawne o
klauzuli zastrzezone, przesytane w postaci paczek nadaggako paczki z
zadeklarowam wartccia, opakowane w dwie warstwy nieprzezroczystego
mocnego papieru.

§ 28
Szczegobtowe zasady pakowania, oznaczania kopadziel, adresowania i
przesytania dokumentow zasttpaych okréla Rozporzdzenie Prezesa Rady
Ministréw z dnia 7 grudnia 2011r w sprawie nadawaprzyjmowania,
przewaenia, wydawania i ochrony materiatow zawiecgch informacije
niejawne ( Dz. U. z 2011r. nr 271, poz. 1603).

8§29
W przypadku konieczrigi zorganizowania narady, w trakcie ktérej ustnidab
omawiane informacje oznaczone klauzuahstrzezone, uczestnicy spotkania
musz zost& niezwitocznie poinformowani o jego niejawnym chaeake.
W spotkaniu mog uczestnicz§ wytacznie osoby spetnigge warunki, o ktérych
mowa w 8 8 Instrukcji, ktérych zakres obawkow obejmuje sprawy omawiane

na spotkaniu.

Spotkanie o charakterze niejawnym niezeaby¢ utrwalane na magnetycznych
lub cyfrowych nénikach obrazu i dwvicku. Wszelkie protokoty i notatki natg
oznaczé klauzuh zastrzezone i dokona ich rejestracji na zasadach wskazanych
w § 29 Instrukcji.



Rejestrowanie i oznaczanie dokumentdw oznaczonychekizula zastrzezone

§ 30
Wszystkie dokumenty zawiergge informacjezastrzezone podlegag
niezwtocznemu zaewidencjonowaniu w prowadzonymzpracownika
Kancelarii Materiatéw Niejawnych ,Dzienniku ewidegoym”, ktérego wzor
okreslony zostat w zajczniku nr 2 do Rozposrzenia Rady Ministrow
z dnia 7 grudnia 2011r. w sprawie organizacji ikitjpnowania kancelarii
tajnych oraz sposobu i trybu przetwarzania infojmaejawnych
(Dz.U. z 2011r. Nr 276, poz. 1631). Dotyczy to@ano dokumentéw
wytworzonych w Urzdzie Miejskim, jak i otrzymanych z zewtnz. Wzér
wytworzonego w Urgdzie pisma oznaczonego klauzahstrzezone

przedstawiono w za¢zniku nr 1.

§31
Materiaty zawierajce informacje niejawne, utrwalone w formie pisemnej
zwanej dalej ,pismem”, oznacza sv sposob nasgpujacy:
1/ na kadej stronie pisma umieszcza:si
a/ nasrodku, jako pierwszy element w nagtowku stronyuklak tajnasci,
b/ numer egzemplarza, a przypadku gdy dokumenbngko w jednym
egzemplarzu, napis ,Egz.pojedynczy”,
c/ w lewym gérnym rogu sygnatuliterowo-cyfrows, na kton
sktadaj sic: literowe oznaczenie jednostki lub komorki, symboha-
czenia klauzuli, numer, pod ktérym dokumentzestat zarejestrowany
w odpowiedniej ewidenciji i rok , w ktérym dokamo rejestraciji,
a talkke w zalencsci od potrzeb inne oznaczenia utatwa@g ustalenie
miejsca jego wykonania w jednostce lub komangmnizacyjnej lub
tez przynalenos¢ dokumentu do okétonej sprawy,

d/ numer strony oraz licelstron catlego dokumentu,



e/ nasrodku, jako ostatni element w stopce strony, kl&uajnasci.
2/ na pierwszej stronie umieszcza Kiwniez:

a/ w lewym gornym rogu, nad sygnatliterowo-cyfrows, nazwe
jednostki lub komorki organizacyjnej,

b/ w prawym goérnym rogu, powgj numeru egzemplarza lub napisu
,E9Z. Pojedynczy”, nazwniejscowdci i dat podpisania dokumentu,

c/ w przypadku dokumentu, ktoremu nadano biegdgordencyjny, pod
numerem egzemplarza w kolejoiopionowej: ime i nazwisko lub
nazw stanowiska adresata, w przypadku wielu adresathurdentu,
ktéremu nadano bieg korespondencyjny, dopaszanozliwosé
umieszczenia jedynie adnotacji ,adresaci wgdhzdzielnika”.

3/ na ostatniej stronie pod oy umieszcza giréwniez:

al liczke zakhcznikow,

b/ liczba stron lub innych jednostek miary wszidtkzahcznikow,

c/ klauzule tajnéci zakhcznikdw wraz z numerami, pod jakimi zostaty
zarejestrowane w odpowiedniej ewidencji orazli stron kadego
zahcznika lub informagj okreslajaca rodzaj zadczonego materiatu
I jego odpowiednijednostl miary,

d/ w przypadku gdy adresatowi wysyta sina liczba zakhcznikow niz
pozostawia w aktach, dodatkowo napis , Tylkcesdt”, jeeli
zahczniki map by¢ przekazane adresatowi bez pozostawienia ich
w aktach,

e/ napis ,do zwrotu” , jeeli zakhczniki map zost& zwrocone nadawcy

f/ stanowisko oraz imii nazwisko lub inne oznaczenia wskang osob
uprawnion do jego podpisania,

g/ liczbe wykonanych egzemplarzy,

h/ adresatow poszczegoélnych egzemplarzy dokunebtadnotagj
» adresaci wedtug rozdzielnika”,

I/ dyspozycg ,ad acta” w przypadku egzemplarza pozestago w aktach



nadawcy,
j/ imi¢ i nazwisko lub inne oznaczenia wskang wykonawe.
W przypadku dokumentow nieelektronicznych o klautajhosci zastrzezone
dopuszcza giodstpienie od umieszczania oznagze
- W prawym gornym rogu: numer egzemplarza, a wmaku gdy dokument
wykonano w jednym egzemplarzu napis ,Egz.pojedyh
- w lewym dolnym rogu w kolejrimi pionowej: liczlz wykonanych egzem-
plarzy, adresatéw poszczegolnych egzemplarzy miekiu, adnotagj
»=adresaci wedtug rozdzielnika pozosgtaggo przy oryginale” lub wskazanie
.=ad acta”, im¢ i nazwisko lub inne dane identyfilage wykonawe.

Na zahcznikach do pisma na pierwszej stronie w prawynmgdr rogu
umieszcza gidodatkowo napis: ,Zatznik nr ....do dokumentu nr.....
zdnia...........
Jezeli przy pgmie przewodnim przesytane sahczniki oznaczone klauzulami
tajnasci, to:
- klauzula pisma przewodniego lub dokumentu nigerw¢ nizsza ni klauzula
zahcznika 0 najwyszym stopniu tajreei,
- nha pkmie przewodnim , peeli jego klauzula jest inna, po adkeniu
zahcznika zamieszczagsdyspozyag co do klauzuli tajngci pisma po trwatym
ich odhczeniu: na kadej stronie pod numerem egzemplarza zamiesz¢za si
napis: ,,......(nazwa klauzuli tajsoi) po odhczeniu zaicznikéw” lub ,Jawne
po odiczeniu zadcznikow”.
W przypadku opisanym povgj, przy rejestracji pisma przewodniego w
.Dzienniku ewidencyjnym”, w rubryce ,Informacje ugetniapce/uwagi”
wpisuje s¢ adnotagj o treci ,,...(nazwa klauzuli tajn€ci) po odhczeniu

zakcznikow” lub ,Jawne po odtzeniu zadcznikdéw”.



§ 32
W przypadku pisma , ktoremu nadano bieg koresparyjiey na pierwszej
stronie w prawym goérnym rogu pod numerem egzemalar@na zamiéci¢
dodatkowe dyspozycje dla adresata édire
- udzielanie informaciji, tylko za pisemzgody nadawcy,
- kopiowanie tylko za pisemrzgody hadawcy,
- odpis tylko za pisemnzgody nadawcy,
- kopiowanie stron od...do...tylko za pisegugod, nadawcy,
- odpis od...do... tylko za piserarzgody nadawcy,
- wypis(wychg) od...do... tylko za pisemregody nadawcy.

§ 33
Wykonanie kopii, odpisow, wysgow, wypiséw i ttumaczedokumentu
zastrzeonego nagpuje wyhcznie na podstawie pisemnego polecenia
Prezydenta, odnotowanego na tym dokumencie. CZgnterealizuje osoba

wskazana w dekretacji.

§ 34
Szczegotowe zasady oznaczania materiatdw niejawnydthm zwtaszcza
dokumentow elektronicznych oraz spgizania kopii, odpiséw, wyggow,
tlumacze, a take wydrukéw z dokumentow elektronicznych, jak rownie
dokumentowania tych czynéa, okresla Rozporadzenie Prezesa Rady
Ministréw z dnia 22 grudnia 2011r. w sprawie spasobnaczania materiatow
| umieszczania na nich klauzul tafieo( Dz.U. z 2011r. Nr 288, poz. 1692).



Przechowywanie, niszczenie i archiwizowanie dokumé&dw oznaczonych

klauzulg zastrzezone

§ 35
Dokumenty oznaczone klauzudastrzezone podlegag obowhzkowej ochronie
przed kradziga i nieuprawnionym ujawnieniem. Dokumenty zasioree
przechowuje gizamkngte w meblach biurowych, szafach metalowych lub
sejfach zamykanych na co najmniej jeden zamek mpkkowanym

mechanizmie.

8§ 36
Drzwi od pomieszcze w ktorych przechowywane slokumentyzastrzezone
w komorce organizacyjnej Ugdu Miejskiego musgby¢ plombowane. Klucze

od takiego pomieszczenia przechowuggveizaplombowanym pojemniku.

§ 37
Szczegobtowe zasady przechowywania materiatéw nigjaky, zastrzeonych w
postaci cyfrowej w systemach i sieciach teleinfagoanych, reguluje
dokumentacja bezpieazstwa systemu teleinformatycznego zatwierdzona przez

Prezydenta.

§ 38
W przypadku braku midiwosci przechowywania dokumentow zastraeych w
komaorce organizacyjnej Ugdu Miejskiego, dokumenty te po zalazeniu dnia
pracy @ deponowane i przechowywane w Kancelarii Materialiejawnych.
Nadzor nad prawidtowym przechowywaniem dokumentéastrzeonych

sprawug kierownicy komorek organizacyjnych Wau Miejskiego.



§ 39
Klucze do uradzen biurowych , w ktorych przechowywang dokumenty
zastrzezone, w danej komorce organizacyjnej Wdu, po zakaczonym dniu
pracy musz by¢ przekazane kierownikowi komérki organizacyjnejqri
odpowiednio je zabezpieczy. Duplikaty kluczy doaglzn biurowych, w
ktorych przechowywanesslokumenty niejawne oznaczone klauazul

zastrzezone, przechowywaneasprzez Petnomocnika Ochrony.

8§ 40
Zabrania si wynoszenia poza Usd, jak rownie udostpniania kluczy do
pomieszcze oraz uradzen biurowych, w ktoérych przechowywang s
dokumenty niejawne o klauzuastrzezone oraz ich duplikatdw osobom
nieuprawnionym. Kadorazowo konieczrié wymiany zamkéw lub dorobienia
dodatkowego klucza zgtasza sleilnomocnikowi Ochrony, ktéry sprawuje
nadzor nad realizacpustugi w tym zakresie. Pracownikom Wdu Miejskiego
zabrania s samodzielnego dokonywania wymiany zamkow lub wykeamia

duplikatéw, bez uzyskania zgody na to ze stronp®abcnika Ochrony.

§41
Po zakdczeniu dnia pracy ostatni pracownik komorki organignej
wychodzcy z pomieszczenia, w ktorym przechowywaaeskumenty
oznaczone klauzalzastrzezone , zobowazany jest do zamkecia drzwi na
klucz oraz ich oplombowania. Klucze od pomiesaazeponowane i wydawane
sa w zamkngtych i oplombowanych pojemnikach, zgodnie z zasadam
opisanym w Planie Ochrony Informacji Niejawnych.ddér nad przestrzega-

niem tych zasad sprawuje Petnomocnik Ochrony.



§42
W przypadku powstania zagenia w miag¢ mozliwosci, biorac pod uwag
zapewnienie przede wszystkim bezpigsteo dlazycia i zdrowia, naley
dokumenty zastrzene ewakuowaw celu przekazania do Kancelarii
Materiatéw Niejawnych.

8§43

Dokumentyzastrzezone wydane z Kancelarii Materiatdw Niejawnych na czas
prowadzenia sprawyagromadzone przez pracownikéw upawanych do
dostpu do tych informacji w teczkach akt z klaugwastr zezone. Dokumentow
niejawnych oznaczonych klauzaylZastrzezone” nie wolno przechowywa
razem z dokumentami jawnymi, chylia stanowd integralm czes¢
dokumentacji. Woéwczas teczka musi zostgraznie oznaczona klauzul
zastrzezone,

8§44
W przypadku spraw ostatecznie zakponych, gdy dokument jest nadal
chroniony, teczka akt o klauzustrzezone winna by przekazana do
Kancelarii Materiatébw Niejawnych, w ktoregtizie ona przechowywana do
chwili zniesienia klauzuli tajréei. W przypadku zniesienia klauzuli tafoo
Kancelaria Materiat 0w Niejawnych przekazuje tecakt do archiwum
zaktadowego lub przechowuje w pomieszczeniu Kamic&ateriatow

Niejawnych zgodnie z kategqrarchiwalm akt.

§45
W celu zniszczenia materiatdw niejawnych oznaczbrijauzuh zastrzezone
ktore nie podlegajtrwatlemu przechowywaniu i utracity praktyczne zrexge,
powotuje s¢ komisg ztozong z trzech pracownikow spetnigych warunki, o
ktorych mowa w 8§ 8 Instrukcji. W sktad komisji aipitoryjnie wchodzi

pracownik ds. prowadzenia Kancelarii Materiatéwijirenych lub Petnomocnik



Ochrony. Komisja sposziza protokoty oceny dokumentacji niearchiwalnegora
spisy dokumentacji niearchiwalnej przeznaczonegjmeszczenia. W oparciu o
przygotowan dokumentagj Prezydent wyspuje z wnioskiem o udzielenie
zgody na zniszczenie do dyrektora §gisego archiwum pastwowego lub

do Szefa Centralnego Archiwum Wojskowego.

8§ 46
Fakt zniszczenia materiatéw niejawnych dokumensigig@rotokolarnie oraz
odnotowuje si w rubryce ,Uwagi” dziennika wymienionego w § 3Gtrukcji,
z adnotagj o tresci ,Zniszczono na podstawie protokotu z dnia...”. tekbt

zniszczenia przechowujezsiv Kancelarii Materiatow Niejawnych.

8§ 47
Informacje niejawne oznaczone klaugmhstrzezone, utrwalone na papierze,
niszczy s¢ przez pogjcie w niszczarce, ktéra zapewnia zniszczenie nadtew
sposoOb uniemdiwiajacy odtworzenie jego téei. Niszczarka musi spetria

wymagania przewidziane co najmniej dla klasy [Imggmy DIN 32757.

848
Szczegotowe zasady brakowania dokumentow regulopp®zdzenie
Ministra Kultury z dnia 16 wrzsia 2002r. w sprawie pagiowania z
dokumentag, zasad jej klasyfikowania i kwalifikowania orazsaa i trybu
przekazywania materiatdw archiwalnych do archiwiafispvowego
( Dz.U. z 2002r. Nr 167 poz. 1375).

8§49
Informacje niejawne oznaczone klaugmstrzezone zapisane w formie

elektronicznej niszczy siprzez fizyczne zniszczenie dmka ( dyskietki, ptyty



CD/DVD itp.) zgodnie z opracowanymi Procedurami jdezznej Eksploatacii,

dla Bezpiecznego Stanowiska Komputerowego.

Postanowienia kicowe

8§50
Kazdy pracownik Urzdu Miejskiego posiadagy na zajmowanym stanowisku
dostp do informacji niejawnych oznaczonych co najmilajzub zastrzezone
jest zobowdzany zapoznasi¢ z niniejsa Instrukch i stosowé zawarte w niej
przepisy. Fakt zapoznania nalgotwierdzé¢ podpisem. Osabodpowiedzialg

za zapoznanie pracownikow jest Petnomocnik Ochrony.

§51
Kazdy pracownik Urzdu Miejskiego jest zobowzany niezwtocznie
powiadomé bezpdredniego przetamonego oraz Petnomocnika Ochrony o
wszelkich nieprawidtow&riach zwiazanych z naruszeniem zapisow niniejszej

Instrukciji.

Wykonalta;
Matgorzata Wanot



Zatacznik Nr 1 — Wz6r pisma o klauzulizastr zezone.

ZASTRZEZONE

Urzad Miasta Konin, dnia......................
w Koninie
0C.Z.....2012/5220.1.2012 Egz. Nr. ........ lub
Egzemplarzgmbjnczy
Pan

Piotr Kowalski

Wojewoda Wielkopolski
Tres¢ pisma:............
Bezpdrednio pod trécia pisma:
Zalaczniki: 2 na 4 stronach
Zat. nr 1- tytut.....-zastrzeony, nr ew...........- na 2 str.

Zat. nr 2 — tytut.....- jawne, na 2 str.- tylko adaes

Stanowisko, ingii nazwisko osoby

uprawnionej do podpisania dokumentu

Wykonano w 2 egz.
Egz. Nr 1 — WUW Pozma
Egz. Nr 2 — ad acta

Wykonat: Piotr Malinowski
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