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Urzad Miejski w Koninie
Wydziat Bezpieczenstwa i Zarzagdzania Kryzysowego
.Instrukcja - Zastrzezone”

Wstep

§1
Niniejsza instrukcja okresSla zasady i spos6b postepowania z informacjami
niejawnymi oznaczonymi klauzulg zastrzezone oraz zasady ochrony tych informacgji
w Urzedzie Miejskim w Koninie.

§2

Instrukcja dotyczy wszystkich pracownikow Urzedu Miejskiego, bez wzgledu na
zajmowane przez nich stanowiska, jesli wigzg sie one z dostepem do informacji
niejawnych okreslonych klauzulg zastrzezone.

Klasyfikowanie informacji niejawnych
§3

Informacjom niejawnym nadaje sie klauzule zastrzezone, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze miec szkodliwy wptyw na
wykonywanie przez jednostki organizacyjne zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli,
wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

§4

Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub
wydarzenie, po ktérych nastgpi zniesienie lub zmiana klauzuli tajnosci.

§5

Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wytgcznie po wyrazeniu
pisemnej zgody przez osobe, o ktérej mowa w & 4 , albo jej przetozonego
w przypadku ustania lub zmiany ustawowych przestanek ochrony. Po zniesieniu lub
zmianie klauzuli tajnosci podejmuje sie czynnosci polegajgce na naniesieniu
odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

§6

Informacjom niejawnym, materiatom, a zwtaszcza dokumentom i ich zbiorom
przyznaje sie klauzule tajnosci co najmniej rowng najwyzszej zaklasyfikowanej informacji
lub najwyzszej klauzuli w zbiorze.
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§7

Informacjami niejawnymi o klauzuli zastrzezone w Urzedzie Miejskim w Koninie s3
informacje dotyczace, m.in.:
1. realizacji poszczegbdlnych zadan operacyjnych w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny,
2. prowadzenia akgji kurierskiej,
lokalizacji zapasowego miejsca pracy,
4. wykazu o0s6b zatrudnionych i uprawnionych do dostepu do informagji
niejawnych,
5. inne - zgodnie z decyzjg 0s6b uprawnionych do podpisywania dokumentow.

w

Dostep do informacji niejawnych o klauzuli zastrzezone

§8

Dokumenty niejawne o klauzuli zastrzezone mogg by¢ udostepniane wytgcznie

osobom, ktore spetniajg nastepujgce warunki:

1. posiadajg wazne poswiadczenie bezpieczenstwa upowazniajgce do dostepu do
informacji niejawnych o klauzuli co najmniej zastrzezone lub upowaznienie
Prezydenta wystawione zgodnie z art. 21 ust. 4 ustawy o ochronie informacji
niejawnych,

2. odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg
aktualne zaswiadczenie stwierdzajgce odbycie tego przeszkolenia (nie starsze niz
5 lat od daty wystawienia),

3. realizujg zadania, ktére wymagajg dostepu do okreslonej informacji zastrzezone;j.

§9

Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktdrych mowa w 8 8
pkt. 1, prowadzi Petnomocnik ds. Ochrony Informacji Niejawnych (dalej Petnomocnik
Ochrony). Pracownik, ktéry posiada poswiadczenie bezpieczenstwa wydane w innej
jednostce organizacyjnej, obowigzany jest do przedtozenia oryginalu Petnomocnikowi
Ochrony w ciggu 5 dni od chwili poinformowania go o tym fakcie.

§10

Kierownicy komoérek organizacyjnych Urzedu Miejskiego zobowigzani sg do
informowania Petnomocnika Ochrony o koniecznosci wydania upowaznienia przez
Prezydenta pracownikom, ktorych zakres obowigzkbw wymaga dostepu do
dokumentow niejawnych oznaczonych klauzulg zastrzezone.
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Obieg dokumentéw i materiatéw oznaczonych klauzulg zastrzezone
8§11

Korespondencja przychodzaca z zewngtrz Urzedu Miejskiego, zawierajgca
informacje niejawne zakwalifikowane jako zastrzezone , wptywajgca do Kancelarii Ogélnej
Urzedu Miejskiego za posrednictwem poczty polskiej lub przesytek kurierskich,
przekazywana jest pracownikowi Kancelarii Materiatbw Niejawnych, ktéry po
zarejestrowaniu w ,Dzienniku ewidencyjnym”, przekazuje Prezydentowi w celu
dokonania dekretacji lub innemu wskazanemu na kopercie adresatowi.

§12

Pracownik Kancelarii Ogoélnej Urzedu Miejskiego, dokonujgcy odbioru przesyiki,
zobowigzany jest sprawdzic:

e prawidtowos¢ adresu,

e catosc pieczeci i opakowania,

e zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy,

e odcisngc na przesyice piecze¢ oraz wpisac date wptywu do Urzedu,

e potwierdzi¢ w Ksigzce Doreczen Przesytek Miejscowych fakt przekazania przesytki

niejawnej pracownikowi Kancelarii Materiatéw Niejawnych.

W przypadku stwierdzenia uszkodzenia przesytki lub sladéw jej otwierania, osoba
kwitujgca odbidr przesytki sporzadza, wraz z doreczajgcym, protokédt uszkodzenia. Jeden
egzemplarz protokotu przekazuje sie nadawcy, drugi Petnomocnikowi Ochrony,
a w przypadku gdy w obiegu przesytek posredniczyt Przewoznik - kolejny egzemplarz
protokotu przekazuje sie takze jemu.

§13

Pracownik Kancelarii Materiatdw Niejawnych po otrzymaniu i otwarciu przesyiki:

e sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegblnionym na niej
numerom ewidencyjnym,

e ustala, czy liczba zatgcznikébw i stron jest zgodna z liczbg podang na
poszczegblnych dokumentach.

W razie stwierdzenia nieprawidtowosci, pracownik Kancelarii Materiatéw Niejawnych
sporzagdza w dwoch egzemplarzach protokét z otwarcia przesyitki, zawierajgcy opis
nieprawidtowosci, jeden egzemplarz przekazujgc do nadawcy. Fakt sporzgdzenia
protokotu odnotowuje sie w ,Dzienniku ewidencyjnym”, w rubryce ,Informacje
uzupetniajgce/uwagi”.
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8§14

Prezydent dokonuje na dokumencie pisemnej dekretacji, wskazujgc imiennie
pracownika Urzedu Miejskiego odpowiedzialnego merytorycznie za zatatwienie sprawy
lub kierownika komorki organizacyjnej Urzedu. Po dokonaniu dekretacji, dokument
zwracany jest pracownikowi Kancelarii Materiatdw Niejawnych. Pracownik Kancelarii
Materiatdw Niejawnych powiadamia o dokumencie witasciwego kierownika komorki
organizacyjnej Urzedu. Kierownik komorki organizacyjnej Urzedu po zapoznaniu sie
z dokumentem w Kancelarii Materiatdw Niejawnych moze zadekretowac go wskazujac
pracownika, ktéry bedzie odpowiedzialny za zatatwienie sprawy. Pracownik Kancelarii
Materiatow Niejawnych za potwierdzeniem przekazuje dokument zastrzezony osobie
wskazanej w dekretacji.

§15

W przypadku wptywu do Urzedu Miejskiego pisma niejawnego oznaczonego
klauzulg zastrzezone lub wyzszg, z pominieciem Kancelarii Ogolnej Urzedu Miejskiego lub
w przypadku braku przez osoby odbierajgce korespondencje niejawng odpowiedniego
upowaznienia, badz poswiadczenia bezpieczenstwa, o otrzymaniu takiej korespondencji,
nalezy niezwtocznie powiadomic¢ o tym fakcie Petnomocnika Ochrony.

§16

W przypadku koniecznosci zwigzanej z zapoznaniem sie z trescig dokumentu
zastrzezonego przez kilku pracownikéw tej samej komorki organizacyjnej Urzedu lub
pracownikow kilku réznych komorek organizacyjnych Urzedu Miejskiego, konieczne jest
rozszerzenie dekretacji odpowiednio przez kierownika komérki organizacyjnej Urzedu
lub Prezydenta.

§17

Pracownik  Kancelarii Materiatbw Niejawnych odmawia udostepnienia
dokumentow osobie nie spetniajacej warunkoéw okreslonych w 8 8 i powiadamia o tym
fakcie ostatniego dekretujgcego, ktory wskazat takg osobe, w celu zmiany dekretacji.
W przypadku odmowy lub braku mozliwosci zmiany dekretacji, pracownik Kancelarii
Materiatow Niejawnych powiadamia o tym fakcie Petnomocnika Ochrony.

§18

W razie koniecznosci przekazania dokumentu innemu pracownikowi, nalezy
zwréci¢ go do Kancelarii Materiatébw Niejawnych. Pracownik Kancelarii Materiatéw
Niejawnych przekazuje go zgodnie z dekretacjg na dokumencie, po dokonaniu
wiasciwych zapiséw w ,Dzienniku ewidencyjnym”. Zabrania sie przekazywania przez
pracownikow Urzedu Miejskiego bezposrednio sobie dokumentéw zastrzezonych,
z pominieciem Kancelarii Materiatow Niejawnych.

Strona 5



Urzad Miejski w Koninie
Wydziat Bezpieczenstwa i Zarzagdzania Kryzysowego
.Instrukcja - Zastrzezone”

§19

Kazdy pracownik, ktéry zapoznat sie z treScig dokumentu zastrzezonego,
dokonuje stosownej adnotacji, stwierdzajgcej ten fakt w dzienniku ewidencyjnym lub
w ,Karcie zapoznania sie z dokumentem zastrzezonym”.

Karte zaktada pracownik Kancelarii Materiatbw Niejawnych w przypadku
dokumentu, z ktérym bedzie zapoznana wieksza liczba pracownikéw, odnotowujac ten
fakt na dokumencie. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu
sie, podobnie jak dokument zastrzezony.

§20

Na czas prowadzenia sprawy dokument zastrzezony moze by¢ wydany
uprawnionemu pracownikowi, ktéry zaktada teczke sprawy, oznaczong klauzulg
»Zastrzezone” oraz symbolami wg JRWA . Teczki spraw zawierajgce informacje niejawne
nie moga by¢ przechowywane z materiatami jawnymi. Dokumenty zastrzezone
przechowuje sie w meblach biurowych, szafach metalowych lub sejfach zamknietych na
klucz. Po zakonczeniu sprawy dokument zastrzezony przekazuje sie niezwtocznie do
Kancelarii Materiatow Niejawnych.

§21

Za wiasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym
dostepem odpowiada osoba, ktdéra pobrata go z Kancelarii Materiatéw Niejawnych.
Przetozeni takiego pracownika prowadzg nadzor nad prawidtowym zabezpieczeniem
przez niego dokumentow zastrzezonych.

§22

Kierownik odpowiedniej komorki organizacyjnej Urzedu Miejskiego przed
rozwigzaniem stosunku pracy z pracownikiem posiadajgcym poswiadczenie
bezpieczehnstwa lub upowaznienie do dostepu do informacji niejawnych
o klauzuli zastrzezone przejmuje od niego protokolarnie cato$¢ materiatow posiadajgcych
klauzule zastrzezone i wyznacza pisemnie pracownika, ktory ma dalej prowadzi¢ przejetg
dokumentacje. Protokdét sporzadza sie w 2 egzemplarzach, dla odchodzacego
pracownika oraz dla Urzedu. Egzemplarz Urzedu przekazywany jest do Kancelarii
Materiatow Niejawnych. O powyzszym fakcie nalezy powiadomi¢ Petnomocnika
Ochrony.

§23

Przejecie dokumentéw przez nowego pracownika odbywa sie na zasadach
wskazanych w § 18 Instrukcji, z pominieciem wymogu dekretowania pojedynczych
dokumentow. Podstawg przekazania przejetej dokumentacji jest pisemne polecenie
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kierownika komorki organizacyjnej (przechowywane w Kancelarii Materiatow
Niejawnych) lub dekretacja sporzadzona przez niego na protokole zdawczo-odbiorczym.

Wytwarzanie i wysytanie dokumentéw oznaczonych klauzulg zastrzezone.

§24

Informacje niejawne oznaczone klauzulg zastrzezone, wytworzone w Urzedzie
Miejskim w Koninie w formie dokumentu pisanego, mogg by¢ sporzadzane odrecznie, na
maszynie do pisania (bez pamieci) lub na komputerze, ktéry uzyskat akredytacje
bezpieczehstwa teleinformatycznego zatwierdzong przez Prezydenta.

§25

Wytwarzanie i przetwarzanie dokumentoéw w postaci elektronicznej oznaczonych
klauzulg zastrzezone jest dopuszczalne wytgcznie na Bezpiecznym Stanowisku
Komputerowym, zlokalizowanym w strefie bezpieczehstwa przy Kancelarii Materiatow
Niejawnych.

Szczegbtowe zasady wytwarzania i przetwarzania materiatdw niejawnych,
oznaczonych klauzulg zastrzezone w systemach i sieciach teleinformatycznych, reguluje
dokumentacja bezpieczenstwa systemu teleinformatycznego zatwierdzona przez
Prezydenta.

§26

Dokumenty o klauzuli zastrzezone sg sporzadzane i wykonywane przez
pracownika merytorycznie odpowiedzialnego za jego opracowanie. Praca
z dokumentem zastrzezonym, moze odbywac sie w danej komodrce organizacyjnej
Urzedu Miejskiego, jesli warunki pracy umozliwiajg zapewnienie ochrony przed jego
nieuprawnionym ujawnieniem lub zapoznaniem sie przez osoby do tego nieuprawnione.
W innym przypadku wykonanie i sporzgdzenie dokumentu zastrzezonego winno
odbywac sie w pomieszczeniu Kancelarii Materiatow Niejawnych Urzedu Miejskiego.

§27

Materiaty niejawne o klauzuli zastrzezone, przesytane w postaci listow, nadaje sie
jako listy polecone lub wartosciowe, za potwierdzeniem odbioru, zapakowane w dwie
nieprzezroczyste mocne koperty. Materiaty niejawne o klauzuli zastrzezone, przesytane
w postaci paczek nadaje sie jako paczki z zadeklarowang wartoscig, opakowane w dwie
warstwy nieprzezroczystego mocnego papieru.
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§28

Szczegbtowe zasady pakowania, oznaczania kopert i paczek, adresowania
i przesytania dokumentdéw zastrzezonych okresla Rozporzgdzenie Prezesa Rady
Ministréw z dnia 7 grudnia 2011r w sprawie nadawania, przyjmowania, przewozenia,
wydawania i ochrony materiatéw zawierajgcych informacje niejawne ( Dz. U. z 2011r. nr
271, poz. 1603).

§29

W przypadku koniecznosci zorganizowania narady, w trakcie ktérej ustnie bedg
omawiane informacje oznaczone klauzulg zastrzezone, uczestnicy spotkania musza
zostac niezwitocznie poinformowani o jego niejawnym charakterze.

W spotkaniu mogg uczestniczy¢ wytgcznie osoby spetniajgce warunki, o ktérych
mowa w 8§ 8 Instrukgji, ktérych zakres obowigzkoéw obejmuje sprawy omawiane na
spotkaniu.

Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych
lub cyfrowych nosnikach obrazu i dzwieku. Wszelkie protokoty i notatki nalezy oznaczac
klauzulg zastrzezone i dokonac ich rejestracji na zasadach wskazanych w § 29 Instrukgji.

Rejestrowanie i oznaczanie dokumentéw oznaczonych klauzulg zastrzezone

§30

Wszystkie  dokumenty  zawierajgce  informacje  zastrzezone  podlegaja
niezwtocznemu zaewidencjonowaniu w prowadzonym przez pracownika Kancelarii
Materiatow Niejawnych ,Dzienniku ewidencyjnym”, ktoérego wzor okreslony zostat
w zatgczniku nr 2 do Rozporzgdzenia Rady Ministréw z dnia 7 grudnia 2011r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz.U. z 2017 r., poz.1558). Dotyczy to zaréwno dokumentow
wytworzonych w Urzedzie Miejskim, jak i otrzymanych z zewnatrz. Wz6r wytworzonego
w Urzedzie pisma oznaczonego klauzulg zastrzezone przedstawiono w zatgczniku nr 1.

§31

Materiaty zawierajgce informacje niejawne, utrwalone w formie pisemnej, zwanej
dalej ,pismem”, oznacza sie w sposdb nastepujacy:
1. na kazdej stronie pisma umieszcza sie:
a) na srodku, jako pierwszy element w nagtowku strony, klauzule tajnosci,
b) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym
egzemplarzu, napis ,Egz. pojedynczy”,
) w lewym gornym rogu sygnature literowo-cyfrowg, na ktérg sktadaja sie:
literowe oznaczenie jednostki lub komérki, symbol oznaczenia klauzuli, numer,
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pod ktérym dokument ten zostat zarejestrowany w odpowiedniej ewideng;ji
i rok, w ktorym dokonano rejestracji, a takze w zaleznos$ci od potrzeb inne
oznaczenia utatwiajgce ustalenie miejsca jego wykonania w jednostce lub
komdrce organizacyjnej lub tez przynalezno$¢ dokumentu do okreslonej
sprawy,

d) numer strony oraz liczbe stron catego dokumentu,

e) na srodku, jako ostatni element w stopce strony, klauzule tajnosci.

2. na pierwszej stronie umieszcza sie rowniez:

a) w lewym goérnym rogu, nad sygnaturg literowo-cyfrowg, nazwe jednostki lub
komorki organizacyjnej,

b) w prawym goérnym rogu, powyzej numeru egzemplarza lub napisu ,Egz.
Pojedynczy”, nazwe miejscowosci i date podpisania dokumentu,

c¢) w przypadku dokumentu, ktéoremu nadano bieg korespondencyjny, pod
numerem egzemplarza w kolejnosci pionowej: imie i nazwisko lub nazwe
stanowiska adresata, w przypadku wielu adresatow dokumentu, ktéremu
nadano bieg korespondencyjny, dopuszcza sie mozliwos¢ umieszczenia
jedynie adnotacji ,adresaci wedtug rozdzielnika".

3. na ostatniej stronie pod trescig umieszcza sie réwniez:

a) liczbe zatgcznikow,

b) liczba stron lub innych jednostek miary wszystkich zatgcznikéw,

c) klauzule tajnosci zatgcznikbw wraz z numerami, pod jakimi zostaty
zarejestrowane w odpowiedniej ewidencji oraz liczbe stron kazdego zatgcznika
lub informacje okreslajgcg rodzaj zatgczonego materiatu i jego odpowiednig
jednostke miary,

d) w przypadku gdy adresatowi wysyta sie inng liczbg zatgcznikéw niz pozostawia
w aktach, dodatkowo napis ,Tylko adresat’, jezeli zatgczniki majg by¢
przekazane adresatowi bez pozostawienia ich w aktach,

e) napis ,do zwrotu”, jezeli zatgczniki majg zosta¢ zwrécone nadawcy

f) stanowisko oraz imie i nazwisko lub inne oznaczenia wskazujgce osobe
uprawniong do jego podpisania,

g) liczbe wykonanych egzemplarzy,

h) adresatéw poszczegdlnych egzemplarzy dokumentu lub adnotacje , adresaci
wedtug rozdzielnika”,

i) dyspozycje ,ad acta” w przypadku egzemplarza pozostajgcego w aktach
nadawcy,

j) imie i nazwisko lub inne oznaczenia wskazujgce wykonawce.

W przypadku dokumentéw nieelektronicznych o klauzuli tajnosci zastrzezone dopuszcza
sie odstgpienie od umieszczania oznaczen:
a) w prawym gdérnym rogu: numer egzemplarza, a w przypadku gdy dokument
wykonano w jednym egzemplarzu napis ,,Egz. pojedynczy”,
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b)

w lewym dolnym rogu w kolejnosci pionowej: liczbe wykonanych egzemplarzy,
adresatow poszczegdlnych egzemplarzy dokumentu, adnotacje ,adresaci
wedtug rozdzielnika pozostajgcego przy oryginale” lub wskazanie ,ad acta”,
imie i nazwisko lub inne dane identyfikujgce wykonawce.

Na zatgcznikach do pisma na pierwszej stronie w prawym goérnym rogu umieszcza
sie dodatkowo napis: .Zatgcznik nr ....do dokumentu nr.....

z dnia.....

n

Jezeli przy pismie przewodnim przesytane sg zatgczniki oznaczone klauzulami
tajnosci, to:

a)

b)

klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula
zatgcznika o najwyzszym stopniu tajnosci,

na pismie przewodnim , jezeli jego klauzula jest inna, po odtgczeniu zatgcznika
zamieszcza sie dyspozycje co do klauzuli tajnosci pisma po trwatym ich
odtgczeniu: na kazdej stronie pod numerem egzemplarza zamieszcza sie napis:
see(n@zwa  klauzuli tajnosci) po odigczeniu zatgcznikéw” lub ,Jawne po
odtgczeniu zatgcznikow”.

W  przypadku opisanym powyzej, przy rejestracji pisma przewodniego
w ,Dzienniku ewidencyjnym”, w rubryce ,Informacje uzupetniajgce/uwagi” wpisuje sie
adnotacje o tresci ,...(nazwa klauzuli tajnosci) po odtgczeniu zatgcznikéw” lub ,Jawne po
odtgczeniu zatgcznikow”.

§32

W przypadku pisma , ktéremu nadano bieg korespondencyjny, na pierwszej stronie
w prawym gornym rogu pod numerem egzemplarza mozna zamiesci¢ dodatkowe
dyspozycje dla adresata o tresci:

e udzielanie informacji, tylko za pisemng zgodg nadawcy,

e kopiowanie tylko za pisemng zgodg nadawcy,

e odpis tylko za pisemng zgodg nadawcy,

e kopiowanie stron od...do...tylko za pisemng zgodg nadawcy,

e odpis od...do... tylko za pisemng zgodg nadawcy,

e wypis(wycigg) od...do... tylko za pisemng zgodg nadawcy.

§33

Wykonanie kopii, odpiséw, wyciggow, wypiséw i ttumaczeh dokumentu
zastrzezonego nastepuje wytgcznie na podstawie pisemnego polecenia Prezydenta,
odnotowanego na tym dokumencie. Czynnosci te realizuje osoba wskazana w dekretacji.
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§34

Szczegbtowe zasady oznaczania materiatdw niejawnych, w tym zwtaszcza
dokumentow elektronicznych oraz sporzgdzania kopii, odpisow, wyciggdw, ttumaczen,
a takze wydrukéw z dokumentow elektronicznych, jak rowniez dokumentowania tych
czynnosci, okresla Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011r.
w sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul tajnosci ( Dz.U.
z2011r. Nr 288, poz. 1692).

Przechowywanie, niszczenie i archiwizowanie dokumentéw oznaczonych klauzulg
zastrzezone

§35

Dokumenty oznaczone klauzulg zastrzezone podlegajg obowigzkowej ochronie
przed kradzieza i nieuprawnionym ujawnieniem. Dokumenty zastrzezone przechowuje
sie zamkniete w meblach biurowych, szafach metalowych lub sejfach zamykanych na co
najmniej jeden zamek o skomplikowanym mechanizmie.

§36

Drzwi od pomieszczen, w ktorych przechowywane sg dokumenty zastrzezone
w komérce organizacyjnej Urzedu Miejskiego muszg by¢ plombowane. Klucze od takiego
pomieszczenia przechowuje sie w zaplombowanym pojemniku.

§37

Szczegbtowe zasady przechowywania materiatdw niejawnych, zastrzezonych
w postaci cyfrowej w systemach i sieciach teleinformatycznych, reguluje dokumentacja
bezpieczenstwa systemu teleinformatycznego zatwierdzona przez Prezydenta.

§38

W przypadku braku mozliwosci przechowywania dokumentéw zastrzezonych
w komorce organizacyjnej Urzedu Miejskiego, dokumenty te po zakonczeniu dnia pracy
sg deponowane i przechowywane w Kancelarii Materiatdw Niejawnych. Nadzér nad
prawidtowym przechowywaniem dokumentow zastrzezonych sprawujg kierownicy
komoérek organizacyjnych Urzedu Miejskiego.

§39

Klucze do urzadzen biurowych, w ktérych przechowywane sg dokumenty
zastrzezone, w danej komaorce organizacyjnej Urzedu, po zakohczonym dniu pracy muszg
by¢ przekazane kierownikowi komorki organizacyjnej , ktoéry odpowiednio je
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zabezpieczy. Duplikaty kluczy do urzgdzen biurowych, w ktérych przechowywane sg
dokumenty niejawne oznaczone klauzulg zastrzezone, przechowywane s3 przez
Petnomocnika Ochrony.

§40

Zabrania sie wynoszenia poza Urzad, jak réwniez udostepniania kluczy do
pomieszczen oraz urzadzen biurowych, w ktérych przechowywane sg dokumenty
niejawne o klauzuli zastrzezone oraz ich duplikatbw, osobom nieuprawnionym.
Kazdorazowo koniecznos$¢ wymiany zamkow lub dorobienia dodatkowego klucza zgtasza
sie Petnomocnikowi Ochrony, ktéry sprawuje nadzér nad realizacjg ustugi w tym
zakresie. Pracownikom Urzedu Miejskiego zabrania sie samodzielnego dokonywania
wymiany zamkow lub wykonywania duplikatow, bez uzyskania zgody na to ze strony
Petnomocnika Ochrony.

§41

Po zakonczeniu dnia pracy ostatni pracownik komorki organizacyjnej wychodzacy
z pomieszczenia, w ktorym przechowywane sg dokumenty oznaczone klauzulg
zastrzezone, zobowigzany jest do zamkniecia drzwi na klucz oraz ich oplombowania.
Klucze od pomieszczen deponowane i wydawane sg w zamknietych i oplombowanych
pojemnikach, zgodnie z zasadami opisanymi w Planie Ochrony Informacji Niejawnych.
Nadzér nad przestrzeganiem tych zasad sprawuje Petnomocnik Ochrony.

§42

W przypadku powstania zagrozenia, w miare mozliwosci biorgc pod uwage
zapewnienie przede wszystkim bezpieczenstwa dla zycia i zdrowia, nalezy dokumenty
zastrzezone ewakuowac w celu przekazania do Kancelarii Materiatow Niejawnych.

§43

Dokumenty zastrzezone wydane z Kancelarii Materiatbw Niejawnych na czas
prowadzenia sprawy, sg gromadzone przez pracownikédw upowaznionych do dostepu do
tych informacji w teczkach akt z klauzulg zastrzezone. Dokumentdédw niejawnych
oznaczonych klauzulg ,Zastrzezone” nie wolno przechowywac razem z dokumentami
jawnymi, chyba Zze stanowig integralng cze$¢ dokumentacji. Wéwczas teczka musi zostac
wyraznie oznaczona klauzulg zastrzezone.

8§44

W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal
chroniony, teczka akt o klauzuli zastrzezone winna by¢ przekazana do Kancelarii
Materiatow Niejawnych, w ktérej bedzie ona przechowywana do chwili zniesienia
klauzuli tajnosci. W przypadku zniesienia klauzuli tajnosci Kancelaria Materiatéw
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Niejawnych przekazuje teczke akt do archiwum zaktadowego lub przechowuje
w pomieszczeniu Kancelarii Materiatdw Niejawnych zgodnie z kategoriag archiwalng akt.

§45

W celu zniszczenia materiatdw niejawnych oznaczonych klauzulg zastrzezone,
ktére nie podlegajg trwatemu przechowywaniu i utracity praktyczne znaczenie, powotuje
sie komisje ztozong z trzech pracownikdw spetniajgcych warunki, o ktérych mowa w § 8
Instrukcji. W sktad komisji obligatoryjnie wchodzi pracownik ds. prowadzenia Kancelarii
Materiatow Niejawnych lub Petnomocnik Ochrony. Komisja sporzgdza protokoty oceny
dokumentacji niearchiwalnej oraz spisy dokumentacji niearchiwalnej przeznaczonej do
zniszczenia. W oparciu o przygotowang dokumentacje Prezydent wystepuje z wnioskiem
0 udzielenie zgody na zniszczenie do dyrektora wtasciwego archiwum panstwowego lub
do Szefa Centralnego Archiwum Wojskowego.

§ 46

Fakt zniszczenia materiatédw niejawnych dokumentuje sie protokolarnie oraz
odnotowuje sie w rubryce ,Uwagi” dziennika wymienionego w §& 30 Instrukgji,
z adnotacjg o tresci ,Zniszczono na podstawie protokotu z dnia...”. Protokot zniszczenia
przechowuje sie w Kancelarii Materiatéw Niejawnych.

§ 47

Informacje niejawne oznaczone klauzulg zastrzezone, utrwalone na papierze,
niszczy sie przez pociecie w niszczarce, ktéra zapewnia zniszczenie materiatu w sposéb
uniemozliwiajgcy odtworzenie jego tresci. Niszczarka musi spetnia¢ wymagania
przewidziane co najmniej dla klasy Il wg normy DIN 32757.

§48

Szczegbtowe zasady brakowania dokumentdéw reguluje Rozporzadzenie Ministra
Kultury z dnia z 20 pazdziernika 2015 r. w sprawie postepowania z dokumentacjg, zasad
jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materiatéw
archiwalnych do archiwum (Dz.U. z 2019 r, poz.246).

§49

Informacje niejawne oznaczone klauzulg zastrzezone zapisane w formie elektronicznej
niszczy sie przez fizyczne zniszczenie nosnika (dyskietki, ptyty CD/DVD itp.) zgodnie
z opracowanymi Procedurami Bezpiecznej Eksploatacji, dla Bezpiecznego Stanowiska
Komputerowego.
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Postanowienia koncowe

§50

Kazdy pracownik Urzedu Miejskiego posiadajgcy na zajmowanym stanowisku
dostep do informacji niejawnych oznaczonych co najmniej klauzulg zastrzezone jest
zobowigzany zapoznac sie z niniejszg Instrukcjg i stosowac zawarte w niej przepisy. Fakt
zapoznania nalezy potwierdzi¢ podpisem. Osobg odpowiedzialng za zapoznanie
pracownikow jest Petnomocnik Ochrony.

§51

Kazdy pracownik Urzedu Miejskiego jest zobowigzany niezwtocznie powiadomié
bezposredniego  przetozonego oraz  Petnomocnika  Ochrony o  wszelkich
nieprawidtowosciach zwigzanych z naruszeniem zapisow niniejszej Instrukcji.
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Zatacznik Nr 1 - Wz6r pisma o klauzuli zastrzezone.

ZASTRZEZONE

Konin, ..........
Urzad Miejski w Koninie
Wydziat / Biuro
WZ.Z....2021/5220.....
Egz. Nr. ........ lub

Egzemplarz pojedynczy

Bezposrednio pod trescig pisma:

Zataczniki: 2 na 4 stronach
Zat. nr 1- tytut......-zastrzezony, nr ew............ - na 2 str.
Zat. nr 2 - tytut.....- jawne, na 2 str.- tylko adresat

Stanowisko, imie i nazwisko osoby
uprawnionej do podpisania dokumentu

Wykonano w 2 egz.

Egz. Nr 1 - WUW Poznan
Egz. Nr 2 - ad acta
Wykonat: ..o

ZASTRZEZONE
171
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