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1. USTALENIA OGOLNE

1.1. Cel planu

Celem planu jest wiasciwe zabezpleczenie informac]i niejawnych przed dostepem os6b
nieuprawnionych, a takze zabezpieczenie przed zagubleniem, zniszczeniem lub utratg
materiatéw zawierajacych te informacje.

Niniejszy plan ochrony informacji niejawnych okreéla:

- zasady stosowania $rodkéw ochrony fizycznej;

~ procedury postepowania w celu zabezpieczenia informacji niejawnych;

- plany awaryjne.

1.2. Podstawy prawne
Podstawg prawng do opracowania niniejszego planu i nadzorowania jego realizacji jest:

— art. 15 ust. 1. pkt 5 ustawy z dnla 05 slerpnia 2010r. o ochronie Informac]i
nieJawnych {Dz.U. 2019 poz. 742)

— § 9 ust. 1 rozporzadzenia Rady Ministréw z dnia 29 maja 2012r. w sprawie
$rodkéw bezpieczeristwa fizycznego stosowanych do zabezpleczenia informacji
nieJawnych {Dz.U.2012.poz. 683)

1.3. Definicje uzytych oznaczef i skrétéw:

— ustawa - ustawa z dnia 05 sierpnia 2010r. o ochronie informacji:

— rozporzadzenie - rozporzgdzenie Rady Ministrébw z dnia 29 maja 2012r.
w sprawie Srodkow bezpieczerstwa fizycznego stosowanych
do zabezpleczenia informacji niejawnych.

— Pion ochrony informacji niejawnych - pracownicy, ktérzy realizujg zadania
zwigzane z ochrong informacji niejawnych w Urzedzie Miejskim w Koninie.

2. OPIS STREF OCHRONNYCH, W KTORYCH PRZETWARZA SIE INFORMAC)IE
NIEJAWNE O KLAUZULII ,ZASTRZEZONE" | ,, POUFNE”"

2.1. Strefy ochronne

W Urzedzie Miejskim w Koninie tworzy sie nastepujgce strefy ochronne znajdujgce sie
w pomieszczeniu nr 3 Wydziatu Bezpleczefistwa | Zarzadzanla Kryzysowego stanowlgce
Jednocze$nie pomieszczenia Pionu Ochrony Informacji Niejawnych:

- strefe ochronng Il obejmujaca pomieszczenia - Kancelaria Materiatéw NieJawnych
(KMN), Czytelnia, Bezpieczne Stanowisko Komputerowe (BSK)

— strefe ochronng Il obejmujaca:

a) pomieszczenie petnomocnika ds. Ochrony Informacji Niejawnych

(Petnomocnik Ochrony)
b) pomieszczenie pracownika ds. obronnych i ochrony informacji niejawnych
Wydziatu Bezpieczestwa i Zarzadzania Kryzysowego, peinigcego

jednoczesnie funkcje kierownika Kancelarii Materiatéw Niejawnych.
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2.2.Granice stref ochronnych
Granlce strefy ochronnej Ill stanowi od strony:
— wschodnie] - $ciana zew. Od strony parkingu z oknem zabezpieczonym krata,
— zachodnie] - $ciana wew. miedzy pomieszczeniem blurowym a korytarzem
Wydziatu Bezpleczeristwa | Zarzadzania Kryzysowego,
~ péinocnej - pomieszczenie wew. Wydzialu Bezpieczefistwa i Zarzadzania
Kryzysowego.
- potudniowej - klatka schodowa wew.

Dane zanonimizowano

ze wzgledu na szczeg6iny interes bezpieczeristwa Miasta Konina

- Zamek wiglopunktowy oraz zamek dodatkowy,
- 6 bolcéw przeciwwywazenlowych,

— 3 zawiasy wzmocnione,

- profil stalowy,

- krata stalowa hartowana,

— wzmocnienia w oscieznicy.

2.3. System kontroll dostepu do strefy ochronnej

Do oblektu mozna wej$¢ przez gtéwne drzwi wejéciowe. W godzinach pracy
urzedu wejscie to jest ogéina dostepne dla klientéw zew. W budynku znajduja sie dwa
wydzialy Urzedu Miejskiego w Koninie. Na | pigtrze znajdujg sie pomieszczenia Wydzlatu
Bezpleczeristwa | Zarzadzanla Kryzysowego, ktérego cze$¢ pracownlkéw sg réwniez
pracownikami pionu ochrony informacji niejawnych.

Wejscie do pomieszczeri |l strefy, w ktérych przetwarzane | przechowywane s
Informacje niejawne t.  pomieszczenie Petnomocnika ds. Ochrony Informacji
Niejawnych oraz Kancelaria Materlatéw Niejawnych zabezpieczone Jest drzwi stalowymi
KMT klasy C o zwigkszonej odpornosci na witamanie oraz ewidencjonowane jest poprzez
zindywldualizowany elektroniczny system kontroli wej$cla wyjécia przez pracownikéw
pionu ochrony Informacji nlejawnych. Kaidorazowe wejécie innych oséb
ewidencjonowane jest w ksigzce wej$cia wyjscla | odbywa sie pod nadzorem pracownika
pionu ochrony. Pracownik pionu ochrony znajdujacy sie w Kancelarii Materiatéw
Niejawnych identyfikuje osoby zglaszajace che¢ wejécia do pomieszczenia kancelarii

%
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poprzez domofon oraz kamere nadzoru wizyjnego znajdujaca sie na korytarzy przed

drzwiami wej$clowymi do strefy.

Wejscie do Il strefy, w ktérej znajduje sle Kancelaria Materiatéw Niejawnych,
Czytelnia Materiatéw Nlejawnych oraz Bezpieczne Stanowisko Komputerowe nastepuje
poprzez weryfikacje os6b wchodzacych przez system elektroniczny kontroli wejscla
wyjscia, a w przypadku os6b spoza pionu poprzez weryflkacje koniczno$ci wejécla do
strefy przeprowadzana przez pracownika Kancelarii Materlatéw Niejawnych po
akceptacji Petnomocnika Ochrony IN. Fakt przebywania w Il strefie oséb spoza pionu
ochrony potwierdza sle poprzez wpisanie do ksigzki ewidencyjnej podajac imie
nazwisko, date, godzine wejécia | wyJ$cia oraz powéd przebywania w strefie.

Pomieszczenia Il strefy oddzielone s3 od pomieszczen |l strefy:

* Od strony potudniowej - Sciang wew. z drzwlami wyposazonyml w system kontroli
wejscia wyjscia.

e Od strony zachodnie] - §clang wew. z drzwiami ewakuacyjnymi wychodzacymi do liI
strefy. Drzwl otwierane sq tylko w sytuacjach naglych w celach bezpieczefistwa
(ewakuacja).

WejScie do pomieszczenla, w ktérym znajdujg sie kancelaria Materiatéw
Niejawnych oraz Bezpieczne Stanowisko Komputerowe oraz Czytelnia Materiatéw
NieJawnych, odbywa sl¢ drzwiami wew. z elektronicznym systemem kontroli wejscia
wyjécla.

Po godzinach pracy tj. po 15.30 caly budynek chroniony przez system alarmowy.
Indywidualne kody dostepu do systemu alarmowego posiadajg wyznaczeni pracownicy
wydziatéw, ktérych biura znajdujq sie w budynku.

Przed opuszczeniem stanowiska pracy Klerownik Kancelarll Materiatéw
Nlejawnych oraz Petnomocnik ds. Ochrony Informac)i Niejawnych dokonujg kontroli
zabezpieczenia fizycznego pomieszczer pionu ochrony (sprawdzajg stan oklen, zamykajg
drzwi kluczem oraz plombujg drzwi).

3. Procedury zarzadzania uprawnieniami do wejscia, wyjécia i przebywania
w strefie ochronnej
Prawo przebywania w pomieszczeniu lil strefy maja:
e Pelnomocnik Ochrony Informacji Niejawnych.
e Pracownik ds. obronnych i ochrony informac]i niejawnych petnigcy funkcje
kierownika Kancelarii Materiatéw Niejawnych.
s Pozostali pracownicy plonu ochrony - w obecno$ci kierownika KMN.
» Osoby upowainione do wykonywania dokumentéw nieJawnych na BSK pod
nadzorem kierownika KMN - w obecnosci kierownika KMN.

R —
POIN Strona 5



Urzad Miejskl w Konlnle
»Plan ochrony informacji niejawnych”

o osoby posiadajagce dopuszczenle do pracy na stanowiskach zwigzanych
z dostgpem do Informacji niejawnych w sprawach stuzbowych dotyczacych
przetwarzania informacji niejawnych - w obecnosci kierownika KMN.

» osoby majace uprawnienia do kontroll w sprawie prowadzonych czynnosci
kontroinych - w obecnosci kierownika KMN.

e pracownicy Wydzlatu Bezpleczeristwa i Zarzadzania Kryzysowego - w obecnoséci
kierownika KMN,

e tzw. Goscie - w obecnosci kierownika KMN,

e osoby wykonujgce prace porzadkowe, konserwacyjne | remontowe ~ w obecno$ci
kierownika KMN.

Prawo samodzielnego przebywania w Kancelarii Materiatéw NieJawnych posiada
tylko pracownik Kancelarii Materiatéw Niejawnych. Prawo wstepu przebywania
w pomieszczeniach KMN w obecnos$ci pracownika KMN maja:

» 0soby upowaznione do wykonywania dokumentéw niejawnych na BSK,

» osoby posiadajace dopuszczenie do pracy na stanowiskach zwigzanych

z dostepem do informacji niejJawnych,
e 0soby majgce uprawnienia do kontroli,
» osoby wykonujagce prace porzadkowe, konserwacyjne | remontowe.

Prawo wstepu do czytelni jedynie w obecnoéci pracownika w obecnosci kierownika KMN
majg:

e osoby upowaznione do wykonywania dokumentéw niejawnych na BSK,

e osoby posladajgce dopuszczenie do pracy na stanowiskach zwigzanych

z dostepem do informacji niejJawnych,

* osoby majace uprawnienia do kontroli,

e pracownicy Wydziatu Bezpleczeristwa | Zarzadzania Kryzysowego,

o tzw, goscie,

* osoby wykonujgce prace porzadkowe, konserwacyjne i remontowe.

Prawo wstepu do pomieszczenia, w ktérym znajduje sie BSK jedynie w obecnoéci
kierownika KMN maja:
e Administrator Systemu Tl ,Ratusz”,
» osoby upowaznione do wykonywania dokumentéw niejawnych na BSK,
» osoby posladajgce dopuszczenie do pracy na stanowiskach zwigzanych
z dostepem do informacji niejawnych,
e 0soby majgce uprawnienia do kontroli,
e osoby wykonujgce prace porzadkowe, konserwacyjne i remontowe.

S R —————
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Kontrole ewidencjonowania i przebywanlia gosci w strefie ochronnej Il prowadzi
wprowadzajacy goéci kierownika KMN Urzedu Miejskiego w Koninie.

4. Opis zastosowanych S$rodkéw bezpieczefistwa fizycznego uwzgledniajacy
certyfikaty oraz poswiadczenia zgodno$ci

4.1. Pomleszczenia pionu ochrony informacjl niejawnych.
Pomieszczenla pionu ochrony informacji niejawnych sktada sie z 3 osobnych
pomieszczeii:
a) Pomieszczenie strefy il
* pomieszczenie Petnomocnika Ochrony Informacji niejawnych oraz pracownika
petnigcego funkcje kierownika KMN,
b) Pomieszczenia strefy Il
o Pomieszczenle Czytelnl Materiatéw Niejawnych,
e Pomieszczenie Kancelarii Materiatéw NieJawnych i BSK

4.1.1. Pomieszczenie Peinomocnika Ochrony Informacji Niejawnych oraz
pracownika ds. obronnych i ochrony informacji niejawnych (kierownika KMN).

Dane zanonimizowano

ze wzgledu na szczeg6iny interes bezpieczefistwa Miasta Konina

e = .- —————
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¢ wzmocnienia w o$cleznicy.

W pomieszczeniu petnomocnika umieszczono miejsce do pracy wyposazone
w blurko oraz szafe stalowg do przechowywania dokumentéw Petnomocnika. ds.
Ochrony Informacjli Niejawnych.

W pomieszczeniu znajduje sie takze miejsce pracy pracownika ds. obronnych
i ochrony informacji niejawnych wyposazone w biuro, sprzet komputerowy oraz monitor
systemu nadzoru wizyjnego.

Okna pomieszczenia strefy |l zabezpieczone s3 kratg stalowa oraz wyposazone s3
w szare rolety wewnetrzne,

4.1.2. Pomieszczenlie czytelni materialéw niejawnych

Do pomieszczenla mozna dosta¢ sie tylko z pomieszczenla pracownika ds. ochrony

informacjl nlejJawnych. W pomieszczeniu znajduje sie czujnik ruchu systemu

alarmowego. Pomieszczenie oddzielone jest od pomieszczenia strefy lIl:

e od strony potudniowe] $ciana wew. z pustakbw ceramicznych. W $cianie
zamontowane sg drzwi wew. prowadzace do pomieszczeh strefy Il - Czytelni
materiatéw niejawnych oraz do kancelarii materiatéw niejawnych | pomieszczenia
BSK, wyposazone w system kontroli wejscia wyj$cia.

e 0Od strony zachodniej $cianka wew. z tworzywa sztucznego wyposazona w drzwi
ewakuacyjne z wzmocnionego tworzywa sztucznego. Drzwi sj wykorzystywane tylko
i wytacznie do celéw ewakuacyjnych i prowadzg do korytarza w strefie Iil.

e Od strony pétnocne] Sciana wew. wyposazone w drzwi wew. prowadzace do
kancelarii materiatébw niejawnych | pomieszczenia BSK. Drzwi wyposazone sg
w systemn kontroli wejscia wyjscia.

e 0Od strony wschodniej $ciana zew. graniczaca z parkingiem wew. budynku. Sclana
wyposazona w okno zabezpieczone kratg wew.

Pomieszczenle wyposaione jest w biurko do zapoznawania sie z dokumentami

niejawnymi.

4.1.3. Pomieszczenie kancelaril materiatéw niejawnych i pomieszczenie BSK.

Do pomieszczenia mozna dostaé sle tylko z pomieszczenia czytelni materiatow
niejJawnych. W pomieszczeniu znajduje sie czujnik ruchu systemu alarmowego.
Pomieszczenle oddzielone jest od pomieszczenia czytelni materiatéw niejawnych:

e od strony potudniowe] $ciana wew. z pustakébw ceramicznych. W $cianie
zamontowane sg drzwi wew. prowadzgce do pomieszczenia czytelnl materiatéw
niejawnych wyposazone w system kontroli wejscia wyJscla,

» od strony zachodniej $clanka wew. z pustakéw ceramicznych graniczaca z klatka
schodowg,

e e,
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* od strony péinocnej $cianka wew. z pustakéw ceramicznych graniczaca z pom,
gospodarczym,

» Od strony wschodniej $ciana zew. graniczgca z parkinglem wew. budynku. Sciana
wyposazona w okno zabezpieczone kraty wew.

W  Kancelarli Materiatéw NieJawnych umieszczono dwle szafy metalowe do

przechowywania materiatéw niejJawnych zgodnie z Rozporzadzenie Rady Ministréw

z dnla 29 maja 2012r. (Dz.U.2012.Poz.683). Szafa kategorii K1 - 2 pkt. Certyfikat

TC/0808/2016/K oraz Certyfikat P41/353/2013 (5521).

Wejscie do pomleszczers strefy Il odbywajg sle tylko po pozytywnej weryfikacji
przez klerownika materlatéw niejawnych w zakresle wymaganych poswiadczen
upowazniei do dostgpu do informacjl niejawnych oraz koniecznoéci wstepu do
pomieszczef strefy |l

4.2. System kontroli dostepu (wejécia-wy]écia)

ze wzgledu na szczeg6iny interes bezpieczeristwa Miasta Konlna

1. Kontrola we|Scia i wyjécia z pomieszczefi plonu ochrony Informacji niejawnych.
Wejscie do pomieszczeri pionu odbywa sie z korytarza publicznego po wpisaniu
indywidualnego kodu dostepu lub poprzez przytozente indywidualne] karty
magnetyczne). Kody i karty dostepu posladajg wszyscy pracownicy Wydziatu
Bezpleczenstwa | Zarzadzania Kryzysowego. Do pomieszczenia moga tez
wchodzi¢ osoby spoza Wydzialu, jedynie po pozytywnej weryfikacji przez
pracownika pionu ochrony informacji niejawnych i w jego obecnoéci.

2. Kontrola wejscla | wyj$cla do pomieszczenia czytelni materiatéw niejawnych.
Wejscie odbywa sie z pomieszczenia Kierownika Kancelarii Dokumentéw
Niejawnych po pozytywne| weryfikacji w zakresie konieczno$cl oraz poprzez
wplsanie indywidualnego kodu dostepu lub poprzez przytozenie indywidualnej
karty dostepu. Dostep do tej strefy posiadaja jedynie pracownicy Pionu Ochrony
Informacji Niejawnych: Petnomocnik QIN, Kierownlk Kancelarii Dokumentéw
Niejawnych, inspektor Bezpieczefistwa Teleinformatycznego, Administrator
Systemu Informatycznego. Do pomieszczenia mogg wejé¢ takze inne osoby po
pozytywnej weryfikacji w zakresie koniecznosci | posiadanego upowaznienia.
Wejscie odbywa sie w obecnoscl pracownika pionu ochrony. Wejécie | wyJécie
osdb spoza plonu odnotowu|e sie w ksigzce wejs¢ wy|<E.

3. Kontrola wejScia | wyjScia do pomieszczenia Kancelarii Dokumentéw NieJawnych.
Wejscie do pomieszczenia odbywa sie¢ z pomieszczenia czytelni materiatéw

%
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niejawnych poprzez wpisanie indywidualnego kodu dostepu lub przytoZenie
indywidualne] karty dostepu. Dostep do pomieszczenia majg jedynie pracownicy
Pionu Ochrony Informacji Niejawnych: Pethomocnik OIN, Kierownlk Kancelarii
Dokumentéw Niejawnych, Inspektor Bezpieczeristwa Teleinformatycznego,
Administrator Systemu Informatycznego.

4.3. System sygnalizacji wtamania (SSW)

W pomieszczenlach Pelnomocnika Ochrony oraz Kancelarii Materiatéw
Niejawnych znajduje sie system sygnalizacjl wiamanla. System sygnalizuje, Ze takie
wlamanie nastgpito i umozliwia szybky reakcje pozwalajacq zminimalizowaé jego
niepozgdane skutki.

Podstawowe zadania systemu sygnalizacji wiamania to:
¢ wykrycie intruza znajdujgcego sle w obszarze objetym detekcla sygnatéw
w czasie uzbrojenia systemu;
e generowanie sygnatbw alarmowych po  wykryciu intruza zgodnie
z zaprogramowanymi procedurami.
W przypadku wykrycia nieautoryzowanego wejscia do chronionych pomieszczerh system
uruchamia sygnalizacje akustyczna.

Korytarze budynku w ktérym znajdujq sie pomieszczenla pionu ochrony
informacji niejawnych chronione sg po godzinach pracy przez niezaleiny system
alarmowy z indywidualnymi kodami dostepu dla upowaznionych pracownikéw.

Kazde wejScie do pomieszczefi pionu ochrony informacji nieJawnych
odnotowywane jest w ksigzce wejs¢, uwzgledniajgc imie, nazwisko, date, godzine wejscia,
godzing wyjscia oraz rodzaj zatatwiane] sprawy.

5. Procedury zarzgdzania kluczami do szaf, pomieszczei, w ktérych sa
przetwarzane informacje niejawne

W celu zabezpieczenia pomleszczen pionu ochrony informacji nieJawnych Urzedu
Miejskiego w Koninie obowigzuje system zamykania i otwierania pomieszczeri oraz
przechowywanla kluczy. Klucze uzytku biezacego do pomleszczenia Kancelarii
Materiatéw Niejawnych przechowywane sg w plombowanej referentka pracownika KMN
(w razie nleobecnosci pracownika KMN przez Inspektora Bezpieczenstwa
Teleinformatycznego) metalowej kasetce zamykanej na kod. Kasetka jest zawieszona w
monlitorowanym korytarzu. W kasetce przechowywane s3g réwniez zapasowe kiucze od
drzwi wejSciowych od Kancelarii, a takze klucze do drzwi wewnetrznych oraz BSK. Klucz
od kasetkl przechowywany Jest w zaplombowanym pojemniku w szafie drewnianej
u Petnomocnika Ochrony.

Prowadzony Jest zeszyt ewidenc]i zdawania | poblerania kluczy od KMN,
odnotowana zostaje data | godzina pobrania i zwrotu kluczy, imie i nazwisko osoby
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poblerajacej/zdajgcej, nr referentki i podpls. Osobng ewidencje pobierania i zdawania
kluczy prowadzi sle dla BSK. Nad prawlidiowosciq prowadzenla ewidencji czuwa
Petnomocnik Ochrony jako osoba upowazniona do kontroli $rodkéw ochrony fizycznej.
Zapasowy komplet kluczy (duplikatéw) od kasetki, szafy, KMN, drzwi wewnetrznych
1 BSK znajduje sie u Prezydenta Mlasta Konina w zamykanej szafie w pojemniku
zaplombowanym referentkg Peinomocnika ds. Ochrony Informacji Niejawnych.

Zabronione jest wynoszenie poza jednostke organizacyjng kluczy do pomieszczefi
biurowych.

6. Procedury reagowania os6b odpowiedzialnych za ochrone informac]i
niejawnych oraz personelu bezpieczefistwa w przypadku zagrolenia utrata lub
ujawnieniem informacji niejawnych

Za ochrone informacjl niejawnych i funkcjonowanie systemu ochrony w Urzedzie
Miejskim w Koninie odpowiada Prezydent Miasta Konina (art.14 pkt.1 ustawy).
Prezydentowi miasta Konina podlega Petnomocnik ds. Ochrony Informacji Niejawnych.
Do personelu bezpleczestwa w zakresie przetwarzania informacji niejawnych
w systemie teleinformatycznym nalezy administrator systemu teleinformatycznego.

6.1. ZagroZenla zewnetrzne
Zagrozenla zewnetrzne nalezy rozpatrywa¢ w trzech aspektach:

1) dziatar sabotazowych;

2) dziatan terrorystycznych;

3) dziatanh kryminalnych.

Dziatalno$¢ ta moze by¢ prowadzona poprzez:

1) pozyskiwanie informatoréw spoéréd zatrudnionych pracownikéw;

2) umieszczenie informatora wsréd nowo zatrudnlonych;

3) instytucje przykrycia np. firme wykonujacg jakiekolwiek prace w obiekcle;

4) penetracje obiektu z prowadzeniem obserwacji bezposrednie], inwigilacji
zatrudnionych w obiekcie oraz wykorzystanie $rodkéw technicznych;

5) préby zdobycla dokumentéw niejawnych przez sforsowanie zabezpieczefi
technicznych oraz ominigcie (unieszkodliwienie) systemu ochrony fizycznej;

6) moiliwos¢ napadu przez zorganizowane grupy przestepcze | terrorystyczne,
dziatajgce w sposéb profesjonalny, przemyslany | zorganizowany;

7) mozliwos¢ napadu przez pojedynczych przestepcéw lub przypadkowe osoby
wykorzystujace nadarzajacq sle okazje z powodu nieprawldtowos$ci w zakresle
ochrony mienia Urzedu Miejskiego w Koninle.

Istnieje réwniez mozliwo$€ przy okreslonym rozwoju sytuac]i miedzynarodowe]
zagrozenia terrorystycznego, ktére moie mie€¢ na celu dezorganizacje Ilub

pozbawienie moziiwoscl sprawnego kierowania Urzedem. Nalezy bra¢ pod uwage

— e _—,— e ———— e
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préby zdyskredytowania Urzedu wobec mass - mediéw poprzez specjalne akacje np.
zaboru dokumentéw itp.

6.2. Symptomy mogace §wladczyé o przygotowania napadu lub wiamania do
budynku

1)

2)
3)

4)

3)
6)

7)
8)

wzmozone zainteresowanie oséb postronnych obiektem, pomieszczeniami KMN
lub Petnomocnika Ochrony objawiajace sie muin.. podejmowaniem préb
pozyskiwania informacji o danym obiekcie, w pomieszczeniu od pracownikéw
podczas luznych rozmdéw po ,przypadkowym” spotkaniu;

nawigzanie rozméw przez osoby postronne z pracownikami Urzedu;
podszywaniem si¢ pod bylych pracownikéw Urzedu Miejskiego w Koninle
i przejawianle zainteresowania tym, co sie po latach zmienito;

interesowanie sle osobami funkcyjnymi, w tym takie Ich przywarami oraz
sposobem wykonywania obowigzkéw stuzbowych;

obserwacja sposobu dziatania systemu ochronnego, sprzatania itp.;
rozpoznawanie systemu technicznych zabezpleczen, w tym stosowanych urzadzen
alarmowych;

celowe uszkadzanie urzadzer alarmowych, linfi telefonicznych, oswietlenia itp.;
préby pozyskania do grup przestepczych, pracownikéw POIN-u (dotyczy gtéwnie
0séb majgce problemy finansowe, towarzyskie, a takze stuzbowe).

6.3. Procedury postepowania z zagrozeniami zewnetrznymi

W zwigzku z przedstawionymi kierunkami zagrozein nalezy wykonywaé

nastepujgce czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

1

2)

3)

systematyczng, skrupulatng | wnikliwg kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacje;

stosowal zasade niedopuszczania osdb niepowotanych do penetracji strefy
bezpieczenstwa;

wykonywanle prac porzadkowych, remontowych itp. w strefle bezpieczeristwa
wytacznie pod nadzorem oséb odpowiedzialnych.

6.4. ZagroZenia wewnetrzne

Zagrozeniami wewnetrznymi mogg by¢:

1

2)

nleznajomos¢ lub ignorowanie przepisbw w zakresie wykonywania,
przechowywania | przetwarzania informacji niejawnych przez pracownlkéw do tego
upowaznionych;

préby zaboru dokumentéw lub mienia przez obecnych lub bylych pracownikéw;

POIN
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3) proby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych;

4) rozpoznanie organizac]i pracy celem tatwiejszej pracy grup przestepczych;

5) préby wgladu w dokumenty niejawne przez osoby nieuprawnione;

6) nadmierne spozywanie alkoholu - przestanka do wykroczert dyscyplinarnych
| przestepstw,

6.5. Procedury postepowania z zagrozeniami wewnetrznymi

W 2zwiazku z przedstawlonymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozeti:

1) zwracanie szczegbinej uwagi na osoby, ktére moga byé zainteresowane zaborem
dokumentu;

2) prowadzi¢ szczegbiny nadzor, by nie dokonywano préb kserowanla, kopiowania
bez zgody przetozonego;

3) uwraZliwianie pracownikéw w trakcie prowadzonych szkolefi na mozliwoéé préb
kontaktu grup przestepczych z pracownikami, ktérzy majg dostep do dokumentéw
szczegblnie waznych;

4) zastosowanie zasady, Ze do informacjl niejawnych mogg mie¢ dostep tylko
pracownicy posiadajgcy poswiadczenie bezpleczeristwa lub wiaciwe upowaznienie
wydane przez kierownika jednostki;

5) wprowadzenie szczegélne] uwagi na osoby, ktérych zachowanie wskazuje na
nadmierne spozywanie alkoholu.

7. Plany awaryjne uwzgledniajjce potrzebe ochrony informacji niejawnych
w razie wystapienia sytuacji szczegéinych, w tym wprowadzenia stanéw
nadzwyczajnych, w celu zapobieienia utracie poufno$ci, Integrainosci Iub
dostepnoscl informacji niejawnych

7.1. Zasady postepowania w sytuacjach szczegéinych:

1) nieplanowana nieobecno$¢ Pelnomocnika Ochrony oraz pozostatych
pracownikéw plonu ochrony informac)i niejawnych Urzedu Miejskiego
w Koninle

W przypadku nieplanowanej nieobecnoéci Petnomocnika Ochrony oraz
pozostatych pracownikéw pionu ochrony informacji niejawnych (gdy Istnieje pilna
potrzeba dostepu do dokumentéw niejawnych) Prezydent Miasta Konlna
powotuje komisjg, ktéra pobiera od Prezydenta klucze zapasowe do
pomieszczenia Petnomocnika Ochrony, Kancelaril Materiatéw Niejawnych
i szafy metalowej. W skiad komisji (minlmum 3 osoby) moga wchodzi¢ tylko
pracownicy Urzedu Miejskiego w Koninie posiadajacy dopuszczenie do pracy z

infformacjami  nieJawnymi.  Udostepnienie  odpowiednich  dokumentéw

m
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upowaznlonym osobom powinno sie¢ odby¢ w Kancelarii Materiatéw Niejawnych.
Nastepnie komisja zamyka dokumenty w szafie stalowe], klucze zapasowe
oddajgc do sejfu Prezydenta Miasta Konina. Komisja sporzadza protokét
z otwarcia Kancelarli Materiatéw NieJawnych, w ktérym wyszczegéinia:

o sklad komisji,
» cel otwarcla | na podstawie jakiej decyzji dokonano otwarcia,
» 2z jakich dokumentéw korzystano,
o kto korzystat z tych dokumentéw,
e date i godzine otwarcia | zamkniecia KMN,
e komu przekazano klucze.
2) wiamanle do Kancelarli Materiatéw NieJawnych (szafy stalowej)

W przypadku wlamania sie do KMN (szafy stalowe]) Prezydent Miasta Konina
powotuje komisje, ktéra pobiera od Prezydenta klucze zapasowe do KMN.
W sktad komisji (minimum 3 osoby) moga wchodzi¢ tylko pracownicy Urzedu
Miejskiego w Koninie posiadajacy dopuszczenle do pracy z informacjami
niejawnymi. Komisja przeprowadza spis natury dokumentéw | materiatéw
niejawnych zastanych w KMN | sprawdza, czy stan faktycznych dokumentéw
nieJawnych jest zgodny ze stanem ewidencyjnym (jezeli jest taka mozliwosc).
Nastepnle komisja sporzgdza protokét, w ktérym wyszczegébinia:

o sktad komisji,

e przyczyne powotanla komisji,

» date i godzine sporzadzenia protokotu,

» wyszczegdinla brakujgce dokumenty (jezell jest taka mozliwo$¢).

Do protokotu dotacza sie spis z natury zastanych dokumentéw i materiatéw
niejawnych. Nastepnle komisja zamyka dokumenty w szafie stalowe], klucze
zapasowe oddaje do sejfu Prezydenta Miasta Konina. Jezeli nie ma mozliwoéci
zabezpieczenia dokumentéw | materiatéw w szafie stalowe] w KMN ze wzgledu na
wylamane lub uszkodzone zamki, dokumenty nalezy zapakowa¢ w worki, ktére z
kolei podlegaja ewakuac]i.

7.2. Zasady postepowania w stanach nadzwyczajnych
Rozréznia sig nastepujgce stany nadzwyczajne:

1) stan kleskl zywiotowej;

2) stan wyjatkowy;

e e e e e ]
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3) stan kryzysu;
4) stan wojny.

W sytuacjach nadzwyczajnych, gdy wzrasta zagrozenie dla przechowywanych
dokumentéw i materiatéw niejawnych wzmacnia sle ochrone il i Iil strefy ochronnej.
Wzmocnienie ochrony Informacji niejawnych | aktualizacja dokumentacji (zwigzane
Z przygotowanlem KMN do ewakuacji) wprowadzane jest na zarzadzenie Prezydenta
Miasta Konina zgodnie z ,Kartami realizacji zadah operacyjnych” umieszczonych
w .Planie operacyjnym funkcjonowania miasta Konina w warunkach zewnetrznego
zagrozenia bezpieczefistwa paristwa | w czasle wojny’. Karty realizacji zadan
operacyjnych obejmujg osoby odpowiedzialne za przetwarzanle i ochrone informacji
niejawnych oraz wszystkie dokumenty niejawne.

Postepowanie w stanach nadzwyczajnych - Jako stany nadzwyczajne uwaza sle stany
okreSlone w art. 228 Konstytucji RP (Dz.U.1997r. nr 78 poz.484 z p6%.zm.) 1. stan
wojenny, stan wyjatkowy lub stan kleski zywiotowej):

1) wprowadza si¢ dodatkowe obostrzenia | regulacje w zakresie fizycznej ochrony
Kancelarii Materiatéw NieJawnych;

2) zaostrza sig kontrole osdb wchodzacych do budynku;
3) sprawdza sig funkcjonowanie sytemu alarmowego;
4) archiwlzuje sig | zabezplecza zawarto$¢ systeméw teleinformatycznych;

35) przeprowadza sie narade sposobami zwigzanymi z dostepem do Informacji
niejawnych i udzlela im sl¢ stosownego Instruktazu w zakresie postepowania
z dokumentami niejawnymi po wprowadzeniu stanu nadzwyczajnego;

6) gromadzl slg wszystkie dokumenty niejawne w Kancelarii Materiatéw Niejawnych;

7) przygotowuje sig worki ewakuacyjne | protokoly przekazania zgromadzonych
dokumentéw | materlatéw niejJawnych;

8) osigga sig gotowos¢ do ewakuacji Kancelarii Materiatéw Niejawnych.

Interesanci mogq wejs¢ na teren budynku przy ul. 3 Maja 21 po okazaniu dowodu
tozsamosci, spisaniu danych osobowych oraz sprawdzaniu toreb (teczek).

W sytuacjach, gdy Rzeczpospolita Polska znajduje sie w stanie wojny, wprowadzono
stan wojenny, wystepuje realne zagrozenie grup terrorystycznych czy przestepczych albo
tez stuzb specjainych paristw obcych, oprécz wyzej opisane] wzmocnionej ochrony
oblektu, osoby odpowiedzialne bezposrednio za ochrone stref bezpleczeristwa realizujg
swoje zadania poprzez:

ﬁ
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1) wzmozenie czujnosci w ochronie strefy bezpleczeristwa, a zwtaszcza podczas
wchodzenia do tej strefy interesantéw;,

2) utrzymanie statego kontaktu Petnomocnika Ochrony ze stuzbg ochrony;

3) systematyczne (codzienne) sprawdzanle kompletéw kluczy do pomieszczenia
KMN przez osoby odpowledzialne za ich przechowywanie;

4) utrzymanie statej gotowosci do ewakuac]l dokumentéw z KMN.
7.3. Warianty ewakuacji Kancelarii Materiaiéw Niejawnych
1) wariant zasadniczy

W zaleznoéci od charakteru i rozmlaru zagrozenia stosowac sie bedzie réine
warlanty ewakuacjl. Decyzje o ewakuowaniu KMN podejmuje Prezydent Miasta
Konina. Koordynatorem ewakuacji jest Pethomocnik Ochrony, ktéry wspétpracuje w
tym zakresie z kierownikami jednostek i komérek organizacyjnych. Do ewakuacji
wykorzystywa¢ sie bedzie nlepaine worki, plombowane po wypeinieniu
dokumentami.

Niezaleznie od wariantu, ewakuacje prowadzi sie w okreélonej kolejnosci:

« dokumenty | materialy o najwyzszych klauzulach tajnosci, urzagdzenia ewidencyjne
| pleczecie;

» dokumenty | materiaty o klauzulach ,poufne” i ,zastrzezone”;

ze wzgledu na szczeg6iny interes bezpleczeristwa Miasta Konina

TUTET WdTTarT awWary Ty

W razie konieczno$ci ewakuacji dokumentéw | materiatéw niejawnych (np. napadu |
zniszczenla drzwi wejéclowych do KMN - na czas Ich naprawy) miejscem ewakuacji
bedzie pomieszczenie wyznaczone przez Prezydenta Miasta Konina (przebieg
ewakuacjl Petnomocnik Ochrony uzgadnia z Prezydentem Miasta Konina).

E
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Urzad Miejski w Koninie
»Plan ochrony informacjl niejawnych”

Zatacznik nr 3 - Metodyka doboru Srodkéw bezpleczefistwa fizycznego

Poziom zagrozen zwigzany z utrata poufnosci, integralnoscl lub dostepnosci
informac]i nlejawnych dia Urzedu Miejskiego w Koninie zostat okre$lony na podstawie
zatgcznika nr 1 do Rozporzadzenia Rady Ministréw z dnia 29 maja 2012r. w sprawie
$rodkéw bezpieczefistwa flzycznego stosowanych do zabezpieczania informac)i
niejawnych.

Metodyke doboru srodkéw bezpieczefistwa fizycznego dla Urzedu Miejskiego
w Koninie opracowano w oparciu o zatgcznik nr 2 w/w rozporzadzenia.

1. Podstawowe wymagania bezpieczeristwa fizycznego

W Urzedzie Miejskim w Koninle przechowywane | przetwarzane sg tylko
dokumenty o klauzuli ,zastrzezone" i ,poufne”.

Poziom zagroiert
Najwyzsza klauzula tajnosci informac]l
przetwarzanych w jednostce niski $redni wysoki
organizacyjnej
POUFNE

Obowigzkowo: kategorie K1+K2+K3 6 8 9
Obowlazkowo: kategorie: K4+K5 2 3 3
Dodatkowo: kategoria K6 3 3 4

taczna suma punktéw 11 14 16

ZASTRZEZONE

Obowigzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5,lub K6 - 1 2

taczna suma punktéw 2 3 4
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Urzad Miejsii w Koninie
«Plan ochrony Informacji nlejawnych”

2, Punktacja zastosowanych Srodkéw bezpleczeristwa fizycznego.

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczefistwa K151 - Konstrukcja szafy

Liczba punktéw za Srodek bezpieczeristwa (K151=4,3,2 lub 1 pkt) 1

$rodek bezpieczeristwa K152 - Zamek do szafy

Liczba punkﬁw 2a Srodek bezpieczeristwa (K152=4,3,2 lub 1 pkt) 2

Liczba punktdéw za kategorie K1 stanowiacq lloczyn liczby punktéw za ' 2
oba powyisze Srodki bezpieczefistwa ( K1=K151xK152) B l
KATEGORIA K2: Pomieszczenia

Srodek bezpleczefistwa K251 - Konstrukcja pomieszczenia

Liczba punktéw za Srodek bezpieczeristwa (K251=4,3,2 lub 1 pkt) 2

Srodek bezpieczeristwa K252 - Zamek do drzwi pomieszczenia

Liczba punktéw za Srodek bezpieczeristwa (K252=4,3,2 lub 1 pkt) 2
Liczba punktdw za kategorie K2 stanowigca iloczyn Iiczby_punktéw za 4
oba powyisze Srodki bezpieczenstwa (K2=K251xK252)

" KATEGORIA K3: Budynki
Liczba punktéw za kategorie (K3=5,3,2 lub 1 pkt) 3

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczeristwa K4S1 - Systemy kontroli dostepu

Liczba punktéw za $rodek bezpieczeristwa (K451=4,3,2 lub 1 pkt) 2

Srodek bezpieczeristwa K4S2 - Kontrola oséb nie posiadajacych stalego
upowaznienia do wejécia na obszar jednostki organizacyjnej ( interesanci)
Liczba punktéw za Srodek bezpieczefistwa (K452=3 lub 1 pkt) 3

@l
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Liczba punktéw za kategorie K4 stanowlgca sume liczby punktow za oba 5
powyzsze srodki bezpieczeristwa (K4=K451+K452)
KATEGORIA K5: Personel bezpieczefistwa | systemy sygnalizacji napadu
| wiamania
Srodek bezpieczeristwa K551 - Personel bezpleczefistwa

Liczba punktéw za Srodek bezpieczeristwa (K551=5,4,3,2 lub 1 pkt) 2
Srodek bezpieczeristwa K552 - Systemy sygnalizacji napadu i wiamania
Liczba punktéw za $rodek bezpieczefistwa (K552=4,3,2 lub 1 pkt) 2
Liczba punktéw za kategorie K5 stanowigcg sume liczby punktéw za oba 4
powyzsze $rodki bezpieczeristwa (K5=K551+K552)
KATEGORIA K6: Granice

$rodek bezpleczefistwa K651 - Ogrodzenie
Liczba punktéw za $rodek bezpieczefistwa (K651=4,3,2 lub 1 pkt) 1
Ogélina liczba punktéw stanowigca sume punktéw za wszystkie 19
kategorie

Punkty= K1+K2+K3+K4+K5+K6
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Urzad Miejski w Koninle

Zatgcznik Nr 4 - Wykaz oséb zapoznanych z Planem

Lp. Imie | nazwisko Stanowisko Data Podpis Uwagi
1. Prezydent
Piotr Korytkowski Miasta Konina
2. Petnomocnik ds.
Pawet Figurski Ochrony Informacji
Niejawnych
3. Pracownik
Kancelarii
Katarzyna Kania
o Materiatéw
Niejawnych
4, Inspektor
Jacek Kruszynski Bezpieczelistwa TI
5. Administrator
Marcin Raczyriski Systemu
6.
7.
8.
9,
10.
11.
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